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 گفتارپیش

سيم بيالزامات کارکرد امنيتي برای تجهيزات شبکه  کننده اين سند توسط مرکز مديريت راهبردی افتا و سازمان فناوری اطلاعات ايران تهيه و نهايي شده است که معرفي

 .کنندارائه  بتوانند بر مبنای اين سند، کارکردهای امنيتي را در محصول خود لحاظ و سند هدف امنيتي آن را سيمبي باشد تا توليدکنندگان محصولات تجهيزات شبکهمي

که محصول با آنها روبرو است و فرضياتي که  هاييتهديد ،«مسائل امنيتي»پرداخته شده است. سپس در بخشي تحت عنوان  اين دسته از تجهيزاتدر بخش اول به معرفي 

 د.شوهای آن عنوان ميمشيو همچنين خطاست در رابطه با امنيت محصول در نظر گرفته شده 

 .شودميها و بکاربردن فرضيات مطرح ، اجرای خط مشيهامواردی جهت مقابله با تهديد «اهداف امنيتي»سپس در بخش 

 ها حوزهبراساس استاندارد معيار مشترک اين قسمت از چندين کلاس تشکيل شده است که هريک از اين کلاساست.  الزامات کارکرد امنيتي آورده شده»در بخش بعدی 

 ، عبارتند از:انددر اين سند مطرح شده سيمبي هايي که برای تجهيزات شبکهد. کلاسندهخاصي از امنيت را پوشش مي

 امنيت مميزی کلاس 

  رمزنگاری از پشتيباني کلاس 

  کاربری هایداده از حفاظت کلاس 

  هويت احراز و شناسايي کلاس 

  امنيت مديريت کلاس 

  ارزيابي هدف امنيتي توابع از حفاظت کلاس 

  ارزيابي هدف به دسترسي کلاس 

 کلاس تخصيص منابع 

  اعتماد مورد مسيرهای/  هاکانال کلاس 
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اهداف »در واقع « الزامات کارکرد امنيتي»باشد. با استفاده از ای از عناصر ميو هر مولفه مجموعه ای از مولفهو هر خانواده مجموعه ای از خانوادهمجموعههر کلاس 

 گردد.بر مبنای استاندارد معيار مشترک بيان مي« امنيتي

که از ساختاری مشابه بخش قبلي برخوردار است مطرح گرديده است، اين بخش الزامات لازم جهت ارزيابي محصول را « تضمين امنيتيالزامات »در بخش پاياني 

 نمايد.عنوان مي
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 هدف از ارائه سند 1
رای توسعه دهندگان محصولات در راستای ارزيابي امنيتي محصولات مبتني بر معيار مشترک لازم است تا الزامات کارکرد امنيتي هر محصول بيان شود. بيان اين الزامات ب

و به خريداران آن محصول نيز در انتخاب کنند در محصول خود فراهم  ،اندکه در اين سند برای برآورده نمودن الزامات ارائه شدهرا داشت تا راهکارهايي اين مزيت را خواهد 

 . کردمحصول خود کمک خواهد 

 لاحاتطمعرفی اص 2

 ( هدف ارزیابیTOE) 

 شود.، هدف ارزيابي گفته مي«استاندارد ارزيابي معيار مشترک»براساس  مورد ارزيابي سامانهبه 

 

 ( غیر هدف ارزیابیTOE-Non
1) 

 نيز نياز دارد. هاکه هدف ارزيابي جهت اجرا به آن ميان افزاریافزار و افزار، نرمسخت
  

 ( محیط عملیاتیOperational Environment) 

 .کندمحيطي که هدف ارزيابي در آن عمل مي

 ( پروفایل حفاظتیPP
2) 

 .کندميی الزامات امنيتي برای يک نوع از هدف ارزيابي، که الزامات امنيتي را به صورت کلي بيان بيانيه

 

                                                 
1 Non-Target Of Evaluation 

2 Protection Profile 
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 ( هدف امنیتیST
1) 

-توسط سازنده هدف ارزيابي نوشته ميدارد. اين بيانيه معمولاً تر بيان ميخاصي، که الزامات امنيتي را به صورت جزئي بيانيه الزامات امنيتي برای هدف ارزيابي

 شود.

 ( مسائل امنیتیSecurity Problem) 

وجود دارد که به طور رسمي ماهيت و حوزه امنيت در نظر گرفته شده « مشکل امنيتي»بخشي تحت عنوان « پروفايل حفاظتي»و « هدف امنيتي»در سندهای 

 .مي کندتوسط هدف ارزيابي را تعريف 

 موارد زير است:اين بيانيه شامل 

 «شودمياش مقابله که توسط هدف ارزيابي و محيط عملياتي« هاييتهديد. 

 «شودمياش اجرا که توسط هدف ارزيابي و محيط عملياتي« مشي امنيت سازمانيخط. 

 «شوندميکه برای محيط عملياتي هدف ارزيابي تائيد « فرضياتي. 

 ( عامل تهدیدThreat Agent) 

 ها اقدام تهاجمي انجام دهند.توانند بر روی داراييهايي که ميموجوديت
 

 مشی امنیتی سازمانی )خطOSP
2) 

اين مجموعه قوانين به صورت يک  ؛شوندمياجرا  «توابع امنيتي هدف ارزيابي»که توسط  است رفتار امنيتي خاصيتوصيف کننده ای از قوانين، که مجموعه

 .استقابل بيان  «امنيتي کارکردهای الزام»مجموعه از 

 

 

                                                 
1 Security Target 

2 Organizational Security Policy 
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 ( اهداف امنیتیSecurity Objective) 

برآورده معرفي شده و/يا برای  هایکه برای مقابله با تهديدوجود دارد « اهداف امنيتي»بخشي تحت عنوان « پروفايل حفاظتي»و « هدف امنيتي»در سندهای 

 ، در نظر گرفته شده است.«مسائل امنيتي»در بخش  های امنيت سازمان و يا فرضيات معرفي شدهمشيخط کردن
 

 ( الزام امنیتیSecurity Requirement) 

 .کننداهداف ارزيابي، برای هدف ارزيابي کمک  حصولتا در شوند ميالزاماتي که به زبان استاندارد بيان 

 

 الزام کارکرد امنیتی (SFR
1) 

الزام کارکرد »بخشي تحت عنوان « پروفايل حفاظتي»و « هدف امنيتي»در سندهای  .است در قالب کلاس کارکردهای امنيتي هدف ارزيابيبيان کننده 

 وجود دارد.« امنيتي

 

 ( الزامات تضمین امنیتیSAR
2) 

« پروفايل حفاظتي»و  «هدف امنيتي»در سندهای  .شوندميدهند که الزامات کارکرد امنيتي توسط هدف ارزيابي برآورده اين دسته از الزامات اطمينان مي

 وجود دارد.« الزام تضمين امنيتي»بخشي تحت عنوان 

 ( بستهPackage) 

 .EAL3. به عنوان مثال استای از الزامات کارکرد امنيتي يا تضمين امنيتي نام مجموعه

 

                                                 
1 Security Functional Requirement 

2 Security Assurance Requirement 
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 سطح تضمین ارزیابی (EAL
1) 

برگرفته شده است و نشان دهنده سطح امنيتي « استاندارد ارزيابي معيار مشترک»گانه ای از الزامات تضمين که از قسمت سوم از سندهای سهمجموعه

 باشد.مي« بسته»نوع  کي« سطح تضمين امنيتي»، لازم به ذکر است که هستند 7تا سطح  1سطوح تضمين از سطح  باشد.محصول مي

 ( توابع امنیتی هدف ارزیابیTSFs
2) 

شود. نام برده مي« توابع امنيتي هدف ارزيابي»، به عنوان کردبايد به آن تکيه « الزامات کارکرد امنيتي»آن بخش از هدف ارزيابي که برای اجرای صحيح 

اجرا شدن امنيت بايد به آنها افزارهای هدف ارزيابي است که مستقيم و غيرمستقيم برای افزار و ميانافزار، نرمشامل تمام سخت« توابع امنيتي هدف ارزيابي»

 .کردتکيه 

 داده توابع امنیتی هدف ارزیابی (TSF data) 

ها اطلاعات استفاده شده توسط توابع امنيتي هدف اين داده .استآنها  وابسته بهکه اجرای الزامات کارکرد امنيتي  هستند هايي برای عمليات هدف ارزيابيداده

  .ارزيابي هستند
 

 ( داده کاربریUser data) 

ها اطلاعاتي ذخيره شده در منابع هدف ارزيابي هستند که دهند. اين دادههای کاربری هستند که عملکرد توابع امنيتي هدف ارزيابي را تحت تاثير قرار نميداده

 باشد.ه کاربری ميد. محتويات يک پيام الکترونيک نوعي دادنشوتوسط کاربران مطابق با الزامات کارکرد امنيتي به کار برده مي

 

 ( کلاسClass) 

                                                 
1 Evaluation Assurance Level 

2 TOE Security Functions 
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 که روی يک موضوع متمرکز، اشتراک دارند. «معيار مشترک ارزيابي استاندارد»های ای از خانوادهمجموعه

 

 ( خانوادهFamily) 

 تفاوت دارند. ،ای از عناصر که بر روی يک هدف اشتراک دارند اما در دقت و ميزان تاکيدمجموعه

 

 ( عنصرComponent)1 

 ها باشد.های قابل انتخاب، که الزامات ممکن است براساس آنمؤلفهکوچکترين مجموعه از 

 

 مؤلفه (Element)2 

 .امنيتي که غير قابل تجزيه استبياني از نياز 

 

 ( اختصاصAssignment) 

 .است مشترک( يا الزام )از استاندارد معيار مؤلفهمشخص نمودن پارامترهای معرفي شده در يک 

 

 انتخاب (Selection) 

 .دارد وجوديا الزام  مؤلفه در که يستيل در تميآ کي از شيب اي کي انتخاب

 

 ( سرپرستAdministrator) 

                                                 
 مولفه ترجمه شده است. Componentمنتشر شده توسط سازمان ملي استاندارد ايران،  ISO 15408در استاندارد ملي  1
 عنصر ترجمه شده است. Elementمنتشر شده توسط سازمان ملي استاندارد ايران،  ISO 15408در استاندارد ملي  2
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 ها را بر روی هدف ارزيابي بر عهده دارد و معمولا دارای بالاترين سطح مجوز است.مشيخطموجوديتي که مسئوليت مديريت و اعمال 

 

 ( موجودیت فعالSubject) 

هايي دهد. همانند نقشهای غيرفعال انجام ميمورد ارزيابي )هدف ارزيابي( است که عملياتي را بر روی موجوديت سامانهفعال، موجوديتي در  موجوديت

 .استعامل انجام عملي بر روی هدف ارزيابي موجوديت فعال  عبارت ديگره . بغيرههمچون سرپرست، کاربر نهايي و 

 

 ( موجودیت غیرفعالObject) 

آن توسط  رویو  مي کندکه شامل اطلاعات است و يا اطلاعات را دريافت  باشدميمورد ارزيابي )هدف ارزيابي(  سامانهغيرفعال، موجوديتي در  وجوديتم

جوديتي است که توسط . به عبارت ديگر موغيرههای رمز شده و کليدها و ها و اطلاعاتي همچون متن. همانند دادهگيردميعملياتي انجام  ،های فعالموجوديت

که در اين دو مثال رکوردها و  توسط حمله کنندهها افتد، مانند ليست کردن رکوردها توسط سرپرست، حذف فايلموجوديت فعال بر روی آن رخدادی اتفاق مي

 های غيرفعال هستند.ها موجوديتفايل
 

 ( رازSecret) 

 .شوداجرا  « امنيتيکارکرد  مشيخط»اطلاعاتي که بايد تنها به کاربران مجاز و/يا توابع امنيتي هدف ارزيابي شناسانده شود تا يک 

 

 مشخصه امنیتی (Security Attribute) 

ممکن است دارای اطلاعات  «ارکرد امنيتيالزامات ک»ها و منابع تحت کنترل قوانين های غيرفعال، نشستهای فعال، اطلاعات، موجوديتکاربران، موجوديت

چون نام فايل که ممکن دهنده دارند همای از اين اطلاعات حالت آگاهيخاصي باشند که جهت کارکرد صحيح هدف ارزيابي، مورد استفاده قرار گيرند. دسته

ن است به طور خاص برای اجرا شدن الزامات کارکرد امنيتي وجود ی ديگر از اين اطلاعات ممکاست برای معرفي منابع منحصر به فرد استفاده شود، اما دسته

 شود.ناميده مي« مشخصه امنيتي»داشته باشند، همانند اطلاعات کنترل دسترسي، اين دسته از اطلاعات به طور کلي 
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 مشی کارکرد امنیتیخط (SFP
1) 

خط »اين مجموعه قوانين  .شوندبيان مي «الزامات کارکرد امنيتي»تحت مجموعه قوانيني در  شوندمياجرا  «کارکرد امنيتي هدف ارزيابي»رفتار امنيتي که توسط 

، تعريف کند. کندمشي جهت معرفي قوانيني که هدف ارزيابي بايد اجرا ممکن است چندين خط «الزامات کارکرد امنيتي» شوند.ناميده مي «مشي کارکرد امنيتي

های غيرفعال، منابع يا اطلاعات و عملکردهايي که بکار برده است، مشخص های فعال، موجوديتاش را توسط موجوديتکنترليها بايد حوزه مشيهر کدام از خط

 شوند.سازی ميپياده« توابع امنيتي هدف ارزيابي»ها توسط مشي. تمام اين خطکند

 

 خط( مشی کارکرد امنیتی کنترل دسترسیAccess Control SFP) 

خط مشي کنترل جريان »و « مشي کنترل دسترسيخط»شوند، همچون ها بکار برده ميکارکرد امنيتي وجود دارد که برای حفاظت از دادهمشي خط چندين

های کاربران، منابع، موجوديت امنيتي  هایمشخصهبر روی  ،هايشانمشيخط احکامکه براساس هايي هستند مکانيزم «مشي کنترل دسترسيخط»«. اطلاعات

 شوند. سازی ميپياده شانو عملکردها در حوزه کنترلي TSF status dataها، های غيرفعال، نشستل، موجوديتفعا

های غيرفعال های فعال ممکن است بر روی موجوديتشوند که حاکم بر عملياتي است که موجوديتهای امنيتي در مجموعه قوانيني استفاده مياين مشخصه

 .کننداجرا 
 

 مشی خط( کنترل جریان اطلاعاتInformation Flow Control SFP) 

در حوزه  های فعال و اطلاعاتموجوديت امنيتي هایهايشان، بر روی مشخصهمشيهايي هستند که براساس احکام خطمکانيزم «جريان اطلاعاتمشي خط»

 شوند. سازی ميپيادهگيرد، اطلاعات صورت ميو مجموعه قوانين حاکم بر عمليات که توسط موجوديت فعال بر روی شان کنترلي

                                                 
1 Security Functionality Policy 
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 15408استاندارد معرفی  3

های امنيتي محصولات فناوری شود با هدف تعيين مبنايي جهت ارزيابي ويژگينيز شناخته مي1استاندارد ارزيابي معيار مشترککه به عنوان   ISO/IEC 15408استاندارد 

يجاد چنين مبنايي با معيار مشترک، نتايج ارزيابي امنيتي فناوری اطلاعات برای تعداد بيشتری از مخاطبين حائز اهميت ها تدوين گرديده است. با ااطلاعات و سيستم

 خواهد بود.

 است.3هدف امنيتي يا2امنيتي بوده که مبنايي برای ارزيابي الزامات عملکرد امنيتي موجود در پروفايل حفاظتي های عملکردمولفهدر برگيرنده  ISO/IEC 15408استاندارد 

يا محيط فناوری اطلاعات پرداخته و هدف آن برآورده نمودن اهداف امنيتي که در پروفايل حفاظتي يا هدف 4اين الزامات به توضيح رفتارهای امنيتي مورد نظر هدف ارزيابي

 باشد.، مياست امنيتي تعيين شده

 در سه بخش ارائه شده است :  ISO/IEC 15408استاندارد 

 عمومي ) اصطلاحات و واژگان ( اول: مقدمه و مدلبخش 

 5امنيتي  کارکردبخش دوم: الزامات 

  1بخش سوم: الزامات تضمين امنيتي 

                                                 
1 Common Criteria (CC) 

2 Protection Profile (PP) 

3 Security Target (ST) 

4 Target Of Evaluation (TOE) 

5 Security Functional Requirement (SFR) 
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1 Security Assurance Requrement (SAR) 
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  سیمبیتجهیزات شبکه محلی شنایی با آ 4

آورد. اين امر کابلي فراهم ميسيم امني به شبکه دستيابي بي WLANدسترسي  سامانهد. کنرا مشخص مي WLANدسترسي  سامانهاين سند الزامات کارکرد امنيتي برای 

 .شودسازی گيرد. هدف ارزيابي ممکن است توسط يک يا بيش از يک عنصر فيزيکي پيادهسيم و شبکه کابلي صورت ميتوسط کنترل نمودن ارتباط بين کلاينت بي

 های امنیتی اصلی هدف ارزیابیاستفاده و ویژگی 4.1

سيم( و شبکه کابلي )به عنوان مثال، شبکه سازماني( توسط امن بين کاربر)کلاينت بي يسيم برای ايجاد ارتباطحل امن دسترسي بيراهبه يک  WLANدسترسي  سامانه

قل شده، های منتهای رمزنگاری برای حمايت از سرپرست، احراز هويت، رمزنگاری و حفاظت و مديريت دادهگذاری، سرويسعملکردهای مديريت متمرکز، کنترل سياست

 .کندميکمک 

تا با تکيه به سرور احرازهويت پيش از دستيابي به شبکه، کلاينت را احراز هويت  کندمي 802.1Xرا ملزم به اجرای احراز هويت  سيمبي، کلاينت WLANدسترسي  سامانه

. تنها در صورتيکه احراز هويت با موفقيت انجام کندميسيم و سرور احراز هويت عمل از طريق تجهيزات بين کلاينت بي یبه عنوان مجوز WLANدسترسي  سامانه. کند

تمام زير  .کندميسيم يک کليد نشست ايجاد با هر کلاينت بي WLANدسترسي  سامانهد. در ادامه احرازهويت موفق، نگيرهای ارتباطي امني شکل ميشده باشد، تونل

شده است  ايجادسيم احرازهويت شده که از يک کلاينت بيرا ترافيکي  WLANدسترسي  سامانهسيم رمز شده هستند. کلاينت بي و WLANدسترسي  سامانهارتباطات بين 

-بياز شبکه پشتيباني به کلاينت را تراقيک ارسال شده  WLANدسترسي  سامانهدهد. به همين ترتيب، عبور مي 1پشتيبانيو ترافيک را در داخل شبکه  کندميرمزگشايي 

 .کندميرمز  ،سيم احراز هويت شده

                                                 
1 Backend network 
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 .استهای همتا سامانههای رمزنگاری چندگانه به/از و قادر به برقراری و پايان دادن به تونل کندميزمان پشتيباني سيم هماز چندين اتصال بي WLANدسترسي  سامانه

در برخواهد گرفت.  802.1Xمشخص شده است، با استفاده از احرازهويت  802.11که در استاندارد را   ESSهای ارزيابي که مطابق اين پروفايل حفاظتي هستند، الزامات هدف

 وجود ندارد. کنندميکه از کليدهای از پيش مشترک استفاده  ESSو يا عملکرد  IBSSعملکرد  ای مربوط بههيچ الزامي وجود ندارد و متعاقباً هيچ ادعای بررسي شده

از هردو  WLANدسترسي  سامانه. شوند، احراز هويت کنندقش سرپرستي است. سرپرستان بايد پيش از آنکه بتوانند هدف امنيتي را مديريت هدف ارزيابي دارای يک ن

از  WLANدسترسي  سامانهتواند به ورود سرپرست صورت بگيرد. سرپرست از راه دور ميتا  کندميهويت محلي استفاده  سازوکار احرازهويت از راه دور و سازوکار احراز

سيم فرض توانايي پيکربندی هدف ارزيابي از سمت بيدستيابي داشته باشد)برای مثال(. به صورت پيش TLS/HTTPSيا  SSHطريق يک اتصال امن پياده سازی شده توسط 

 غيرقعال شده است.

شود تا از تبادل داده کنترل کانال امن بين عناصر هدف ارزيابي برقرار مي، يک شودسازی توسط دو يا بيش از دو عنصر فيزيکي پياده WLANدسترسي  سامانهچنانچه 

، سرور مميزی( به هدف ارزيابي بر روی يک کانال امن RADIUSدر محيط عملياتي )سرور  ITهای به طور مشابه، موجوديت .کندشده/پيکربندی شده بين عناصر محافظت 

جهت احراز هويت، احراز هويت خواهند  X.509v3های ماشين يق استفاده از رازهای به اشتراک گذاشته شده يا گواهينامهاز طر ITهای . تمام موجوديتشدمرتبط خواهند 

 .شد

. لازم است که فروشنده نيستسازی شده است و شامل هيچ نوع اشتباه طراحي حساسي به طور مناسب پياده WLANدسترسي  سامانهفرض شده است که تمام عناصر 

 .شودو سرپرست هدف ارزيابي برای هر محيط عملياتي پشتيباني  شود( تا هدف ارزيابي به طور صحيح نصب AGD_PRE ،AGD_OPRپيکربندی ارائه دهد )راهنمای 
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 رمزنگاری 4.2

به عنوان يک  WLANدسترسي  سامانه. کند¬¬ميباشند را رمز ترافيک جاری بين دو تجهيزی که به طور منطقي از هم مجزا مي WLANدسترسي  سامانهرود انتظار مي

 دهد. رود و تعدادی عملکردهای رمزنگاری مربوط به برقراری و نگهداری تونل را انجام ميبه کار مي WLANی پاياني برای تونل نقطه

ازی شامل هيچ اشتباه طراحي حساسي نباشد در ساگر رمزنگاری استفاده شده در احراز هويت، کليدهای توليد شده و اطلاعات رمز شده به اندازه کافي محکم باشد و پياده

مشخص شده در استاندارد  WPA2سيم نخواهد بود. مطابق با های بيآوردن دادهاين صورت مهاجم قادر به جستجوی فراگير فضای کليد رمزنگاری جهت به دست 

IEEE802.11  و استانداردIEEE802.1X يک،RBG تواند با تلاشي کمتر از دهد که دستيابي به اطلاعات منتقل شده امن نميصحيح و عوامل احراز هويت امن اطمينان مي

شوند، صفر خواهد شد تا از که ديگر استفاده نميجستجوی کامل فضای کليد به دست آيد. هر متن مخفي و کليدهای خصوصي يا ديگر پارامترهای امنيتي رمزنگاری زماني

 .شودهای حساس امنيتي جلوگيری فشاء دادها

 RADIUSهای چنين از بستههم کندهای سرپرستي راه دور فراهم بايد قابليتي را برای ارتباط امنِ نشست WLAN دسترسي سامانهسيم، علاوه بر حفاظت از اطلاعات بي

 .کندبين خود و سرور احراز هويت خارجي محافظت 

های منطبق از طريق استفاده از احراز هويت همتا، محرمانگي و يکپارچگي داده و پروتکلواسط های خارجي و داخلي ا از دسترسي غيرمجاز ِ ت کنندمياين معيارها کمک 

 .شودجلوگيری 

 



20 

 

 93 ارديبهشت

 

 

PP-WirelessNetworkEquipment-930211-V1.5 

 
 1.5نسخه 

 

 مسائل امنیتی 5

 هاتهدید 5.1

T.Type توضیحات 
T.TSF_FAILURE  شودسازوکارهای امنيتي هدف ارزيابي ممکن است با شکست مواجه شود و منجر به خطر افتادن توابع امنيتي هدف ارزيابي. 
T.ADMIN_ERROR  

 
 در صورت نصب و پيکربندی نامناسب هدف ارزيابي توسط سرپرست، ممکن است سازوکارهای امنيتي کارايي لازم را نداشته باشند.

T.UNAUTHORIZED_ACCESS  يک کاربر، پروسه مخرب يا موجوديت کندها و کد اجرايي هدف ارزيابي پيدا ممکن است کاربر دسترسي غيرمجازی به داده .IT 

ها يا منابع هدف ارزيابي دستيابي خارجي ممکن است خود را به عنوان موجوديت مجاز جا بزند تا بتواند به صورت غيرمجاز به داده

-تا بتواند داده کندممکن است خودش را به عنوان هدف ارزيابي معرفي  خارجي ITيک کاربر، پروسه مخرب يا موجوديت  .کند پيدا

 های شناسايي و احراز هويت را به دست آورد.
T.UNAUTHORIZED_UPDATE   امنيتي هدف ارزيابي را به خطر اندازد. هایگيژکه ويمحصول ارائه دهد از به کاربر به روز رساني  کندميبخش مخرب سعي 

T.UNDETECTED_ACTIONS  های کاربران مخرب از راه دور يا موجوديتIT  خارجي ممکن است اقدامي انجام دهند که امنيت هدف ارزيابي به صورت مخرب

ان اثر اينگونه اقدامات را به طور توتحت تاثير قرار بدهند. اين اقدام ممکن است تشخيص داده نشده، باقي بماند و بنابراين نمي

 موثری کاهش داد.

T.USER_DATA_REUSE  که مدنظر نبوده است. کندای ارسال فرستنده ممکن است سهواً داده کاربری را به گيرنده 
T.RESOURCE_EXHAUSTION  کندمنابع حساس انکار  کردن جاريک پروسه يا کاربر ممکن است دسترسي به خدمات هدف ارزيابي را با خ. 
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 هامشیخط 5.2

P.TYPE توضیحات 
P.ACCESS_BANNER های استفاده، توافقات قانوني يا هرگونه اطلاعات ی را نمايش دهد که توصيف کننده محدوديتااوليه هایهدف ارزيابي بايد پرچم

 .کنندميمناسب ديگری است که کاربران با دستيابي به هدف ارزيابي با آنها موافقت 
P.COMPATIBILITY  

 
ها تقابل سازی شده در نظر بگيرد تا با استفاده از اين پروتکلهای پيادهها را برای پروتکل RFCهدف ارزيابي بايد الزامات 

Wireless Client  کندها را با ديگر تجهيزات شبکه تسهيل. 
P.ACCOUNTABILITY  اقداماتشان در هدف ارزيابي باشند.کاربران مجاز هدف ارزيابي بايد پاسخگوی 
P.ADMIN_ACCESS  

 
 های ارتباطي محافظت شده باشند.سرپرستان هدف ارزيابي بايد قادر به سرپرستي هدف ارزيابي )محلي و از راه دور( از طريق کانال

P.EXTERNAL_SERVERS  

 
 RADIUS( برای ارتباط با يک سرور مميزی مرکزی و سرور احرازهويت RFCهای استاندارد شده )هدف ارزيابي بايد از پروتکل

 .کندپشتيباني 

 فرضیات 5.3

A.TYPE توضیحات 
A.PHYSICAL  

 
شود که امنيت فيزيکي توسط محيط فراهم های مربوط به آن است و فرض ميامنيت فيزيکي متناسب با ارزش هدف ارزيابي و داده

 شود.مي
A.NO_GENERAL_PURPOSE  

 
در دسترس هدف ارزيابي  )همانند کامپايلرها و برنامه های کاربردی کاربر( منظورههای محاسباتي همهشود که قابليتفرض مي

 هدف ارزيابي لازم هستند.« پشتيباني»و « سرپرستي»، «کارکرد»هايي که برای وجود ندارد مگر سرويس
A.TRUSTED_ADMIN  

 
 باشند. ودن و به کاربردن مطمئن تمام راهنماهای سرپرستي، قابل اعتماد ميجهت دنبال نم سرپرستان هدف ارزيابي

A.NO_TOE_BYPASS  

 
 های داخلي جريان يابد.ها و شبکه wireless clientتواند بدون عبور از هدف ارزيابي بين اطلاعات نمي
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 اهداف امنیتی 6

 اهداف امنیتی هدف ارزیابی 6.1

O.TYPE توضیحات 
O.AUTH_COMM  

 
نقطه »در ارتباط است و با « ه دسترسي مجازطنق»تا اطمينان يابد که با  کندهدف ارزيابي بايد امکاني را فراهم 

در ارتباط نباشد، همچنين هدف ارزيابي بايد نسبت به هويت خود به  کندميکه تظاهر به مجاز بودن « دسترسي

 اطمينان دهد.« نقطه دسترسي»

O.VERIFIABLE_UPDATES  که بروزرساني هدف ارزيابي توسط سرپرست تائيد شده،  کندتا اطمينان  کردهدف ارزيابي قابليتي را ارائه خواهد

 .استبدون تغيير و از يک منبع قابل اطمينان 
O.SYSTEM_MONITORING  

 
خارجي فراهم  ITها به يک موجوديت های مميزی و فرستادن اين دادههدف ارزيابي قابليتي برای توليد داده

 .کردخواهد 
O.CRYPTOGRAPHIC_FUNCTIONS  

 
-و امکان تشخيص تغييرات داده کندهدف ارزيابي بايد عملکرد رمزنگاری داشته باشد تا بتواند محرمانگي را حفظ 

 .کندفراهم  شودکه به خارج از هدف ارزيابي و محيط ميزبان منتقل ميرا ای 
O.TOE_ADMINISTRATION  

 
و  سامانهوارد شدن به هدف ارزيابي سازوکارهايي ارائه خواهد داد تا اطمينان دهد که تنها سرپرستان قادر به 

 .کردمحافظتي فراهم خواهد  سامانهپيکربندی هدف ارزيابي هستند و برای سرپرستان وارد شده به 
O.RESIDUAL_INFORMATION_CLEARING  

 
آن اختصاص دوباره های يک منبع محافظت شده در زمان يک از داده هدف ارزيابي اطمينان خواهد داد هيچ

 .نيستندمنبع، در دسترس 

O.WIRELESS_CLIENT_ACCESS  

 
 هدف ارزيابي بايد قادر به محدود نمودن نقاط دسترسي که به آن متصل خواهند شد، باشد.

O.TSF_SELF_TEST  
 

تا از عملکرد  کردبرخي از زير مجموعه عملکردهای امنيتي خود ارائه خواهد  آزمونهدف ارزيابي قابليتي جهت 

 .کندمناسب آنها اطمينان حاصل 
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O.DISPLAY_BANNER  
  

 به کاربران نمايش دهد.« پيغام مشورتي»استفاده هدف ارزيابي،  راجع بههدف ارزيابي بايد 

O.FAIL_SECURE  
 

 ي قرار بگيرد.امندر وضعيت  داده،هدف ارزيابي بايد در ادامه شکست رخ 

O.PROTECTED_COMMUNICATIONS  
 

های کانال ،مجاز ITهای های هدف ارزيابي توزيع شده و موجوديتهدف ارزيابي برای سرپرستان، ديگر بخش

 ارتباطي محافظت شده ارائه خواهد داد.
O.REPLAY_DETECTION  

 
های توابع امنيتي هدف ارزيابي و های احرازهويت و ديگر دادهتکرار دادههدف ارزيابي اين امکان را خواهد داد تا 

 .کندو رد دهد  های امنيتي را تشخيص مشخصه
O.PROTOCOLS  

 
-و/يا مشخصه RFCهای استاندارد شده در  هدف ارزيابي براساس هدف ارزيابي اطمينان خواهد داد که پروتکل

و همچنين از خواهند داشت های مختلف را ليت همکاری با قسمتقاب وسازی خواهند شد های صنعتي پياده

 .کندميپشتيباني  RADIUSبا سرور مميزی مرکزی و سرور احرازهويت ارتباطات 
O.RESOURCE_AVAILABILITY  

 
کاهش در بکارگيری و اتمام منابع هدف ارزيابي را های کاربر تلاشهدف ارزيابي بايد سازوکارهايي را بکار ببرد تا 

 سازی مداوم(دهد)به طور مثال ذخيره
O.ROBUST_TOE_ACCESS  

 
هدف ارزيابي بايد سازوکارهايي ارائه دهد که کنترل کننده دسترسي منطقي سرپرست به هدف ارزيابي و 

 باشد. wireless clientدسترسي سرپرستي از يک 

O.SESSION_LOCK  
 

 دهد.را کاهش  2های بدون مراقبتنشست 1که خطر سرقتهدف ارزيابي سازوکارهايي ارائه خواهد داد 

O.TIME_STAMPS  
 

معتبری ارائه دهد و به سرپرستان اين امکان را بدهد تا زمان مورد استفاده « مهرهای زماني»هدف ارزيابي بايد 

 .دنکنبرای اين مهرهای زماني را تنظيم 

 

                                                 
1 Hijacked 

2 Unattended session 
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 اهداف امنیتی محیط عملیاتی 6.2

OE.TYPE توضیحات 
OE.NO_GENERAL_PURPOSE  

 
های لازم برای عمليات، سرپرستي و پشتيباني هدف ارزيابي، هيچ قابليت محاسباتي همه به غير از سرويس

 های کاربردی( که بر روی هدف ارزيابي در دسترس باشند، وجود ندارد.منظوره )همانند کامپايلرها يا برنامه
OE.NO_TOE_BYPASS  

 
های داخلي و خارجي که در قلمروهای مختلفي قرار دارند، بدون عبور از هدف بين شبکهتواند اطلاعات نمي

 ارزيابي جريان يابد.
OE.PHYSICAL  

 
 .شودهای آن، توسط محيط ارائه ميامنيت فيزيکي متناسب با ارزش هدف ارزيابي و داده

OE.TRUSTED_ADMIN  

 
ربردن مطمئن تمام راهنماهای سرپرستي، قابل اعتماد جهت دنبال نمودن و به کا سرپرستان هدف ارزيابي

 باشند.مي

 

 سیمبیتجهیزات شبکه محلی امنیتی  کارکرد الزامات 7

استاندارد های های بومي که در مقايسه با معادلها و ماژولها و الزامات امنيتي پرداخته شده است. استفاده از توابع، الگوريتمها، خانوادهدر اين بخش به بررسي حوزه

 جهاني، به تاييد نهادهای بالاسری مربوطه رسيده باشند، در اجرای عمليات ارزيابي امتياز بالاتری خواهند داشت.

 ممیزی امنیت کلاس 7.1

 نام کلاس: ممیزی امنیت 

شناخت، ثبت الزاماتي پيرامون نحوه  مميزی امنيت،. کلاس کنندمييزی برای رخدادهای گوناگون اقدام به ايجاد گزارشهايي برای مم سيمتجهيزات شبکه بي شرح کلاس:

(. با بررسي شوندهايي که توسط توابع امنيتي هدف ارزيابي کنترل مي)فعاليت تعريف نموده استهای مرتبط امنيتي و ذخيره و آناليز اطلاعات مميزی مربوط به فعاليت
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خانواده  5کسي )چه کاربری( مسوول آن است. اين کلاس شامل فعاليت امنيتي صورت گرفته و چهتوان تعيين کرد کدام رخداد مرتبط با چه های ثبت شده ميمميزی

 است که عبارتند از: 

 

  1در برخورد با خطاهای امنیتی سامانهخانواده پاسخ 

 ای باشد.ض امنيتي بالقوهدهنده نقنسبت به رويدادهايي است که بروز آنها نشان سامانههای اين خانواده تعريف کننده الزامات برای واکنش

 

 2خانواده تولید داده ممیزی 

. اين خانواده سطح کندميگيرند تعريف برای ثبت رخدادهای امنيتي مربوط به رويدادهايي که تحت کنترل توابع امنيتي هدف ارزيابي صورت ميرا اين خانواده الزاماتي 

کند و يک مجموعه حداقلي از اطلاعات مرتبط با توسط توابع امنيتي هدف ارزيابي قابل مميزی باشند را بيان ميکند، انواع رويدادهايي که بايستي مميزی را تعيين مي

 .شوندهای امنيتي ثبت شده، ارائه کند که بايد در داخل انواع مميزیمميزی را تعيين مي

 

 3خانواده تحلیل ممیزی امنیت 

-ميکنند، تعريف که نقص امنيتي واقعي يا ممکن را جستجو ميرا های مميزی و داده کندميرا تحليل  سامانههای فعاليت اين خانواده الزاماتي برای ابزارهای خودکار، که

 .کند. اين تحليل ممکن است در پشتيباني از تشخيص نفوذ، يا پاسخ خودکار به نقص امنيتي بالقوه کار کند

 

 

                                                 
1 Security audit automatic response (FAU_ARP) 

2 Security audit data generation (FAU_GEN) 

3 Security audit analysis (FAU_SAA) 



26 

 

 93 ارديبهشت

 

 

PP-WirelessNetworkEquipment-930211-V1.5 

 
 1.5نسخه 

 

 1خانواده بازبینی ممیزی امنیت 

 .کندهای مميزی کمک د تا به بازبيني دادهنکننده الزاماتي برای ابزارهای مميزی است که بايد در دسترس کاربران مجاز قرار بگيراين خانواده تعريف 

 

 2ده انتخاب رویدادهای ممیزی امنیتخانوا 

 باشد.ي، از بين تمام رويدادهای قابل مميزی مياين خانواده تعريف کننده الزاماتي جهت انتخاب يک مجموعه رويدادهای مميزی شده در طول عملکرد هدف ارزياب

 

 3سازی رویدادهای ممیزی امنیتخانواده ذخیره 

 .اين خانواده تعريف کننده الزاماتي برای توابع امنيتي هدف ارزيابي است تا قادر به ايجاد و نگهداری از سوابق مميزی بصورت امن باشند

 

                                                 
1 Security audit review (FAU_SAR) 

2 Security audit event selection (FAU_SEL) 

3 Security audit event storage (FAU_STG) 

شماره 

 نام خانواده الزام
 مؤلفهنام 

1  
داده مميزی  توليد

 امنيت.

(FAU_GEN) 

 1نام عنصر: تولید داده ممیزی امنیت 

 (FAU_GEN.1.1) 1.1ل.ت-ام :مؤلفهشماره 

 :مؤلفهشرح 
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 : کنندبايد بتوانند از رويدادهای قابل مميزی زير يک رکورد مميزی توليد  توابع امنيتي هدف ارزيابي

 عمليات مميزیو پايان  آغاز -الف

 قابل مميزی برای سطح مميزی نامشخص هایکليه رويداد -ب

 های سرپرستيهمه فعاليت -پ

  ] 1به طور مشخص رويدادهای قابل مميزی تعريف و فهرست شده در جدول  [ -ت

 محتویات رکوردهای ممیزی اضافی رویدادهای قابل ممیزی الزامات

 1ل.ت-ام
FAU_GEN.1 

 هيچ

 2ل.ت-ام
FAU_GEN.2 

 هيچ

 1.خا-ام
FAU_SEL.1 

تمامي تغييرات پيکربندی 

دهد که مميزی هنگامي رخ مي

آوری مميزی انجام عملکرد جمع

 گيرد.مي

 هيچ

 1.خذ-ام
FAU_STG.1 

 هيچ

 1.س(خ.)تذ-ام
FAU_STG_EXT.1 

 هيچ

 3.س(خ.)تذ-ام
FAU_STG_EXT.3 

 هيچ

 هيچ شکست فعاليت توليد کليد (1) 1ک.م-رز
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1 Non-Data 

FCS_CKM.1(1) 

 (2)1ک.م-رز
FCS_CKM.1(2) 

 هيچ کليد توليدشکست فعاليت 

 (1) 2ک.م-رز
FCS_CKM.2(1) 

 هيچ شکست فعاليت توزيع کليد

 (2) 2ک.م-رز
FCS_CKM.2(2) 

، شکست فعاليت توزيع کليد

چون شکست مربوط به هم

 GTKپنهان نمودن 

های کليد شناسه)ها( برای درنظرگرفتن گيرنده

 پنهان شده

 4س(.)ت.کم-رز
FCS_CKM_EXT.4 

 شکست فرايند صفرسازی کليد

هويت موجوديت فعال تقاضا شده يا سبب صفر 

شدن است، هويت موجوديت غيرفعال يا موجوديت 

 حذف شده

 (1)1ر.ع-رز
FCS_COP.1(1) 

 شکست رمزنگاری يا رمزگشايي
مود رمزنگاری عمليات، نام/شناسه موجوديت 

 غيرفعال رمز شده/رمزگشايي شده

 (2)1ر.ع-رز
FCS_COP.1(2) 

 شکست امضاء رمزنگاری
مود رمزنگاری عمليات، نام/شناسه موجوديت 

 غيرفعال امضاء شده/بررسي شده

 (3)1ر.ع-رز
FCS_COP.1(3) 

 سازیشکست عملکرد درهم
مود رمزنگاری عمليات، نام/شناسه موجوديت 

 غيرفعال درهم سازی شده

 (4)1ر.ع-رز
FCS_COP.1(4) 

سازی شکست در درهم

 1رمزنگاری برای صحت غير داده

مود رمزنگاری عمليات، نام/شناسه موجوديت 

 غيرفعال درهم سازی شده

 (5)1ر.ع-رز
FCS_COP.1(5) 

شکست رمزنگاری يا رمزگشايي 
WPA2 

مود رمزنگاری عمليات، نام/شناسه موجوديت 

، غير هدف ارزيابي غيرفعال رمز شده/رمزگشايي شده
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 (IPبودن نقطه پاياني اتصال )آدرس 

 1س(..)تIPSEC-رز

FCS_IPSEC_EXT.1 

 های شکست خوردهپروتکل

 IPSEC SAبرقراری/ اتمام 

 IKEv2از تبادل  «پائين»مذاکره 

 IKEv1به 

 دلايل شکست

  (IPنقطه پاياني اتصال غير هدف ارزيابي )آدرس 

 برای موفقيت و شکست

 1س(.ع.)تم-اش
FIA_RBG_EXT.1 

 هيچ شکست پروسه تصادفي

 1س(.ه.)تش-اش
FDP_RIP.2 

 هيچ

 1ا.ش-اش
FIA_AFL.1 

رسيدن به آستتانه تتلاش احتراز 

هويت ناموفق و اقدامات صتورت 

گرفته )به طتور مثتال غيرفعتال 

نمودن حساب( و پتس از آن، در 

صورت لتزوم، بته حالتت نرمتال 

برگرداندن )بته عنتوان مثتال بتا 

 سازی ترمينال(دوباره فعال

 هيچ

 1س(.ع.)تم -اش
FIA_PMG_EXT.1 

 هيچ

 1س(.ه.)تش-اش
FIA_UIA_EXT.1 

تمام استفاده های سازوکار 

 شناسايي و احراز هويت

)به طور مثال  شارائه دادن هويت کاربر، مبدا تلا

 (IPآدرس 

 5ه.ا-اش
FIA_UAU.5 

های سازوکار احراز تمام استفاده

 هويت
 (IPمبدا تلاش ) به طور مثال آدرس 
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 6ه.ا-اش
FIA_UAU.6 

 (IPمبدا تلاش ) به طور مثال آدرس  های دوباره احراز هويتتلاش

 7ه.ا-اش
FIA_UAU.7 

 هيچ

 1س(._)ت-8021X-اش

FIA_8021X_EXT.1 

تلاش جهت دسترسي به پورت 

 802.1Xی کنترل شده
 (IPهويت کلاينت ارائه شده )آدرس 

 1س(._)ت-PSK-اش

FIA_PSK_EXT.1 
 هيچ

 1س(._)ت-X509-اش

FIA_X509_EXT.1 

 تلاش جهت بارگذاری گواهينامه

 تلاش جهت ابطال گواهينامه
 هيچ

 1ت.م-دم
FMT_MOF.1 

 هيچ

 (1)1د.م-دم
FMT_MTD.1(1) 

 هيچ

 (2)1د.م-دم
FMT_MTD.1(2) 

 هيچ

 (3)1د.م-دم
FMT_MTD.1(3) 

 هيچ

 1م.ع-دم
FMT_SMF.1 

 هيچ

 1م.ع-دم
FMT_SMR.1 

 هيچ

 1ا.ن-تح
FPT_FLS.1 

شکست توابع امنيتي هدف 

 ارزيابي

نشان دادن توابع امنيتي هدف ارزيابي شکست 

 خورده با نوع شکست رخ داده

ی تکرار شناسايي کاربری که موجوديت فعال حمله ی تکرارتشخيص حمله 1م.ش-تح
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FPT_RPL.1 .است 

-مبدا( مبدا حمله IPشناسايي )به طور مثال، آدرس 

 ی تکرار

 1ز.م-تح
FPT_STM.1 

 هيچ

 1س(.م.)تر-تح
FPT_TUD_EXT.1 

 شروع به روزرساني

هرگونه شکستي در بررسي 

 روزرسانييکپارچگي و صحت به

 بدون هيچ اطلاعات اضافه

 1س(.ا.)تخ-تح
FPT_TST_EXT.1 

 هایاجرای مجموعه خودآزمايي

 توابع امنيتي هدف ارزيابي

 تشخيص نقض يکپارچگي

برای نقض يکپارچگي، فايل کد توابع امنيتي هدف 

 ارزيابي که سبب نقض يکپارچگي شده است.

 1م.ت-نم
FRU_RSA.1 

 شناسه منبع فراتر بودن ازحداکتر ظرفيت 

 1س(.ن.)تق-دس
FTA_SSL_EXT.1 

قفل نمودن نشست تعاملي 

نمودن توسط ساز و کار قفل 

 نشست

هر تلاشي که نشست تعاملي را 

 کندبازگشايي 

 هيچ

 3ن.ق-دس
FTA_SSL_EXT.3 

اتمام نشست راه دور توسط 

 سازوکار قفل نمودن نشست
 هيچ

 4ن.ق-دس
FTA_SSL_EXT.4 

اتمام نشست با ترک آن يا 

 خروج از آن
 هيچ
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 1د.عدس

FTA_TAB.1 
 هيچ

 1ن.ا -دس
FTA_TSE.1 

نشست با توجه به انکار برقراری  

 سازوکار برقراری نشست
 دليل انکار، مبدا تلاشي که برقرار شده است.

 1م.ک-مم
FTP_ITC.1 

تمام تلاش برای برقراری يک 

 کانال امن

 تشخيص تغييرات داده کانال

 آغازکننده و هدف از کانالشناسايي 

 1م.ک-مم
FTP_TRP.1 

هايي که جهت تمام تلاش

سرپرستي برقراری يک نشست 

 گيرد.راه دور انجام مي

 تشخيص تغييرات داده نشست

)به طور مثال، آدرس  ITشناسايي آغازگر موجوديت 

IP) 

 الزامات عملکرد امنیتی هدف ارزیابی :1جدول 

 نکته کاربردی:

و  کندتواند اعلام کند که هدف ارزيابي قادر به توليد ساير رويدادهای قابل مميزی نيز مي باشد و آنها را ليست هدف امنيتي مينويسنده 

 ليست رويدادهای قابل مميزی، محدود به فهرست ارائه شده نيست.

های سرپرستي فعاليتهای قابل مميزی الزامات عملکردهای امنيتي که در اين سند آورده شده است مرتبط با بسياری از جنبه

های قابل های سرپرستي قابل مميزی باشد، بنابراين هيچ ويژگي اضافي از اين فعاليتدارد که همه فعاليتهستند.آيتم پ بالا الزام مي

 مشخص نشده است. 1مميزی در جدول 
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 1نام عنصر: تولید داده ممیزی امنیتی   2

 (FAU_GEN.1.2)2.1ل.ت-ام: مؤلفهشماره 

 :مؤلفهشرح 

 :کندتوابع امنيتي هدف ارزيابي بايد در هر رکورد مميزی، حداقل اطلاعات زير را ثبت 

 تاريخ و زمان رويداد، نوع رويداد، هويت موجوديت فعال و نتيجه )موفقيت يا شکست( رويداد  -الف 

 [موجود در پروفايل حفاظتي/هدف امنيتي.برای هر نوع رويداد مميزی، بر اساس تعريفهای رويداد قابل مميزی عناصر عملياتي  -ب

  ]آمده است 1جدول  3اطلاعات مشخص شده در ستون 

  :نکته کاربردی

هويت » . برای مثال کندروزرساني بالا را با هر نوع اطلاعات توليد شده به 1تواند جدول همچون مؤلفه قبلي، نويسنده هدف امنيتي مي

 واند شناسه کاربر سرپرست يا واسط شبکه مورد نظر باشد.تدر متن اين الزام مي« موجوديت فعال 

 2 انجمن ممیزی کاربرنام عنصر:   3

 (FAU_GEN.1.2)2.1ل.ت-ام: مؤلفهشماره 

 :مؤلفهشرح 
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هر رويداد قابل کردن برای رويدادهای مميزی ناشي از اقدامات کاربران شناسايي شده، توابع امنيتي هدف ارزيابي بايد قادر به مرتبط 

 که سبب رويداد شده است، باشد.مميزی به هويت کاربری 

 نکته کاربردی:

، لزومي ندارد نيستهای ورودی که منجر به شکست شده است، در جايي که شناسه کاربری مطابق شناسه کاربر شناخته شده برای تلاش

 .نيستتحت کنترل توابع امنيتي هدف ارزيابي  شوديي/احراز هويت نکه به صورت موفقي شناساکاربر تا زمانيزيرا  شودکه کاربر مرتبط 

4  

انتخاب رويداد مميزی 

 امنيت
(FAU_SEL) 

 

 

 1ممیزی انتخابی نام عنصر: 

 (FAU_SEL.1.1 ) 1.1خ.ا-ام :مؤلفهشماره 

  :مؤلفهشرح 

های زير از مجموعه دارا بودن/ نبودن ويژگيبر اساس را بايد قابليت انتخاب رويدادهای قابل مميزی  امنيتي هدف ارزيابي توابع

 رويدادهای مميزی داشته باشد : 

 نوع رويداد -الف

 هويت سرپرست-ب

 موفق بودن رويداد امنيتي قابل مميزی-پ

 شکست رويداد امنيتي قابل مميزی-ت



35 

 

 93 ارديبهشت

 

 

PP-WirelessNetworkEquipment-930211-V1.5 

 
 1.5نسخه 

 

 .]هااختصاص: ديگر ويژگي [ -ث

 نکته کاربردی:

. برای نويسنده کنداندازی رويدادهای مميزی انتخاب شوند معرفي د جهت راهنتوانکه ميرا منظور اين الزام آن است که تمام معيارهايي 

را برگزيند. انواع  «هيچکدام»يا  کندکمک گرفته شده است، تا بتواند معيارهای بيشتری را ليست  «اختصاص»هدف امنيتي، از قسمت 

 ليست شده است. 1رويدادهای قابل مميزی در جدول 

5  

سازی ذخيره

رويدادهای مميزی 

 امنيتي

(FAU_STG) 

 1سازی دنباله ممیزی محافظت شده)ذخیره محلی( ذخیرهنام عنصر: 

 (FAU_STG.1.1 ) 1.1ذخ.-ام :مؤلفهشماره 

  :مؤلفهشرح 

رکوردهای مميزی ذخيره شده دردنباله مميزی را از حذف غيرمجاز  ]سازیاختصاص: مقدار ذخيره[هدف ارزيابي بايد توابع امنيتي 

 .کندمحافظت 

 1سازی دنباله ممیزی محافظت شده)ذخیره محلی( ذخیرهنام عنصر:   6

 (FAU_STG.1.2 ) 2.1ذخ.-ام :مؤلفهشماره 

  :مؤلفهشرح 
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 .کندتوابع امنيتي هدف ارزيابي بايد قادر باشد تا از تغييرات غيرمجاز رکوردهای مميزی ذخيره شده در دنباله مميزی جلوگيری 

 نکته کاربردی:

را با  «اختصاص»بر قابليت صدور اطلاعات مميزی، هدف ارزيابي نياز به مقداری حافظه محلي دارد. نويسنده هدف امنيتي قسمت  علاوه

تواند در حد ، مقدار متوسط رکوردهای مميزی ميکندميسازی محلي در دسترس برای رکوردهای مميزی تکميل مقداری ذخيره

 مگابايت باشد.

 1سازی دنباله ممیزی خارجی ذخیرهنام عنصر:   7

 (FAU_STG_EXT.1.1 ) 1.1س(.ذخ.)ت-ام :مؤلفهشماره 

  : مؤلفهشرح 

، IPsecانتخاب: [های داده مميزی توليد شده را با استفاده از کانال امني که توسط پروتکلتوابع امنيتي هدف ارزيابي بايد قادر باشد 

SSH ،TLS ،TLS/HTTPS [ جوديت واند، به مسازی شدهپيادهIT  کندخارجي منتقل. 

 نکته کاربردی:

ذخيره و بازبيني رکوردهای مميزی متکي است. هرچند هدف امنيتي رکوردهای هدف امنيتي، به سرور مميزی غيرهدف امنيتي برای 

، ذخيره اين رکوردهای مميزی و توانايي سرپرست در بازبيني اين رکوردهای مميزی توسط محيط عملياتي فراهم کندميمميزی توليد 

. نويسنده هدف امنيتي شوداتصال توسط آن محافظت تا  کند. نويسنده هدف امنيتي در قسمت انتخاب، بايد پروتکلي را انتخاب شودمي
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 پشتیبانی از رمزنگاری کلاس 7.2

 کلاس: پشتیبانی از رمزنگاری نام

توانند : اين اهداف ميکنندشدن چندين هدف امنيتي سطح بالا کمک  برآوردههای رمزنگاری، به توابع امنيتي هدف ارزيابي ممکن است با به کار بردن قابليتشرح کلاس: 

 :شوندشامل موارد زير باشند، اما تنها به اين دسته نيز محدود نمي

 .استدهد که الزامات پروتکل پشتيباني مطابق انتخاب در برگرفته شده در هدف امنيتي اطمينان مي

 3: عملکرد در زمان ازدست رفتن اتصال سرور ممیزی نام عنصر  8

 (FAU_STG_EXT.3.1 ) 1.3س(.ذخ.)ت-ا: ممؤلفهشماره 

 :  مؤلفهشرح 

آوری کننده داده مميزی توليد شده توسط هدف اگر اتصال به موجوديت خارجي جمع ]اختصاص: اقدام[توابع امنيتي هدف ارزيابي بايد 

 باشد.امنيتي باشد که در دسترس نمي

 نکته کاربردی:

-را با اقدامي که هدف امنيتي صورت مي «اختصاص»اگر اتصال به سرور مميزی غيرقابل دسترس باشد، نويسنده هدف امنيتي قسمت 

 .کندمي، تکميل (متوقف نمودن صدور بسته و ... )دهد
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  شناسايي و احراز هويت 

 عدم انکار 

 مسير امن 

 کانال امن 

 مجزاسازی داده 

 افزار و ميان افزار  صورت گيرد.افزار، سختتواند در نرمسازی ميشود اين پياده، استفاده ميمي کندسازی که هدف ارزيابي، عملکرد رمزنگاری را پيادهاين کلاس زماني

 1خانواده مدیریت کلید رمزنگاری 

های الزاماتي را برای فعاليتشود و درنتيجه . اين خانواده برای پشتياني از دوره حيات کليد در نظر گرفته ميشوندکليدهای رمزنگاری بايد از طريق دوره حياتشان مديريت 

 :مي کندزير تعريف 

 توليد کليد رمزنگاری 

 توزيع کليد رمزنگاری 

 دستيابي به کليد رمزنگاری 

 تخريب کليد رمزنگاری 

 در صورت وجود الزامات عملياتي برای مديريت کليدهای رمزنگاری، اين خانواده نيز بايد در نظر گرفته شود. 

  1خانواده عملیات رمزنگاری 

                                                 
1 Cryptographic key management(FCS_CKM) 
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ت وجود الزامات عملياتي برای به منظور عملکرد صحيح عمليات رمزنگاری، اين عمليات بايد مطابق با الگوريتم خاص و کليد رمزنگاری با اندازه مشخص انجام گيرد. در صور

 مديريت کليدهای رمزنگاری، اين خانواده نيز بايد در نظر گرفته شود. 

-رمزنگاری برای يکپارچگي و صحت و يا تائيد کنترل، درهم2و رمزگشايي داده، تائيد و/يا توليد امضای ديجيتال، توليد کنترل معمولاً عمليات رمزنگاری شامل رمزنگاری 

 باشد.سازی امن )خلاصه پيام(، رمزنگاری و/يا رمزگشايي کليد رمزنگاری و توافق کليد رمزنگاری مي

 

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

9  

 رمزنگاریتوليد کليد 

(FCS_CKM) 

 1 (1) (WPA2)کلیدهای متقارن برای اتصالات  نام عنصر: مدیریت کلید رمزنگاری

  (FCS_CKM.1.1(1)) (1)1.1ك.م-: رزمؤلفهشماره 

  : مؤلفهشرح 

با اندازه  ،[PRF-384]الگوريتم استخراج کليد رمزنگاری مشخص شدهبايد کليدهای رمزنگاری متقارن مطابق با  توابع امنيتي هدف ارزيابي

زمان ارسال و و با  1س(.ت.)تب-مشخص شده در الزام رز RBGبا استفاده از توليدکننده بيت تصادفي  ]بيت 128[کليد رمزنگاری

 .کنداستخراج ، کندميرا برآورده  [2007-802.11]دريافت تنظيم شده توسط سرپرست که استاندارد 

                                                                                                                                                                                                                                                
1 COP)Cryptographic operation(FCS_ 

checksum 2 
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شماره 

 الزام

 نام خانواده
 عنصر امنیتی

  نکته کاربردی :

که کلاينت احراز هويت شده است توليد و برد که برای ارتباط بين نقطه دسترسي و کلاينت، زمانييدهايي را به کار مياين الزام، تنها کل

مشخص شده در اين  RBGدارد، که با استفاده از يک مقدار تصادفي توسط  PMKاز  PTK. اين الزام اشاره به استخراج شوداستخراج مي

 .شودچنين اطلاعات توليد ميو هم مشخص شده در اين پروفايل حفاظتي SHA-1از الگوريتم با استفاده  HMACپروفايل حفاظتي ، تابع 

 فصل هشتم مشخص شده است. 2007-802.11دارد اين مساله در استان

 (2) 1 کلید رمزنگاری)کلیدهای نامتقارن( توزیعنام عنصر:   10

 (FCS_CKM.1.1(2)) (2) 1.1 ك.م-: رزمؤلفهشماره 

  : مؤلفهشرح 

 .کندهای زير توليد بايد کليدهای رمزنگاری نامتقارن مورد استفاده برای ايجاد کليد را مطابق با انتخاب توابع امنيتي هدف ارزيابي

 : انتخاب [ 

   56استاندارد A-NIST SP 800 ،« برای طرح  «گسسته لگاريتمي گاریکليد با استفاده از رمزنجفت طرح برقراری  برایتوصيه

 1مبتني بر ميدانمتناهي  کليد برقراری

                                                 
1 Field-bsae 



41 

 

 93 ارديبهشت

 

 

PP-WirelessNetworkEquipment-930211-V1.5 

 
 1.5نسخه 

 

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

  56استاندارد A-NIST 800 ،« برقراری  برای «1کليد با استفاده از رمزنگاری لگاريتمي گسستهجفت توصيه برای طرح برقراری

 نه منحني ديگری[ و ،P-521 :و ]انتخاب P-384و  P-256 در «NIST Curves»سازی و پياده 2منحني مبتني بر بيضویطرح کليد 

 (است شده تعريف «ديجيتال امضایاستاندارد » ،FIPS PUB 186-3که در )چنان

  56استاندارد B-NIST SP 800 ،" برای طرح  3توصيه برای طرح برقراری جفت کليد با استفاده از رمزنگاری تجزيه عدد صحيح

 .[RSAبرقراری کليد مبتني بر 

 بيتي 112معادل يا بزرگتر از قدرت يک کليد متقارن های کليد رمزنگاری شده و اندازه 

 نکته کاربردی:

-پروتکل به منظورکليد ايجاد برای اهداف باشد که  قادر به توليد جفت کليد عمومي/خصوصيدارد که هدف ارزيابي الزام مي مؤلفهاين 

های چندگانه پشتيباني شوند، اگر طرح .مي شوند استفاده( IPsecمثال،  برای) هدف ارزيابيهای مختلف رمزنگاری استفاده شده توسط 

های گفته شده توسط . طرح مورد استفاده از انتخابکندها تکرار نويسنده هدف امنيتي بايد اين الزام را برای بيان کردن اين قابليت

 نويسنده هدف امنيتي برگزيده خواهد شد.

رود که اند، انتظار نميط الزامات پروتکل در اين پروفايل حفاظتي مشخص شدهاز آنجا که پارامترهای دامنه که بايد استفاده شوند توس

                                                 
1 Discrete Logarithm Cryptography 

2 Curve-base 

3 Integer Factorization Cryptography 



42 

 

 93 ارديبهشت

 

 

PP-WirelessNetworkEquipment-930211-V1.5 

 
 1.5نسخه 

 

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

های با پروتکل هدف ارزيابي که و بنابراين به اعتبار سنجي اضافي پارامترهای دامنه وقتي کندپارامترهای دامنه را توليد هدف ارزيابي 

 تعريف شده در اين پروفايل حفاظتي مطابقت دارد، نيازی نيست.

-NIST 800بيتي است. استاندارد  112معادل يا بزرگتر از قدرت يک کليد متقارن   rDSAو  DSAبيتي  2048قدرت کليد توليد شده 

 معادل( را ببينيد. کليد قدرتدر خصوص  «توصيه برای مديريت کليد»)57

 (1) 2 توزیع کلید رمزنگاری)کلیدهای نامتقارن(نام عنصر:   11

 (FCS_CKM.2.1(1)) (1) 1.2ك. م-: رزمؤلفهشماره 

  : مؤلفهشرح 

دريافت از سرور احرازهويت  [مطابق با روش توزيع کليد رمزنگاری مشخص:  802.11توابع امنيتي هدف ارزيابي، بايد جفت کليد اصلي 

802.1X [  که استاندارد] کندو کليدهای رمزنگاری را افشاء ن کند، توزيع مي کندبرآورده  ] 2007-802.11. 

 

 نکته کاربردی:

شود. منظور اين الزام اطمينان تويط هدف ارزيابي در يافت شده است، اعمال مي RADIUSاين الزام به جفت کليد اصلي که از سرور 
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شماره 

 الزام

 نام خانواده
 عنصر امنیتی

با کلاينت امن  ارتباطهای ارزيابي مطابق با اين پروفايل حفاظتي پيش از برقراری توسط هدف 802.1Xسازی احراز هويت يافتن از پياده

شوند. زيرا پذيرفته نمي مي کنندپيش به اشتراک گذارده شده، استفاده  هايي که تنها از کليدهای ازسازیاين پياده بر باشد، علاوهمي

( محافظت شده منتقل PMKانجام شود تا جفت کليد اصلي )IPsec  بر روی اتصال محافظت شده  RADIUSلازم است ارتباط با سرور 

 . شود

 2 (2) (GTKتوزیع کلید رمزنگاری)نام عنصر:   12

 (FCS_CKM.2.1(2)) (2) 1.2ك. م-: رزمؤلفهشماره 

  : مؤلفهشرح 

 AESپنهان نمودن کليد  [( را مطابق با روش توزيع کليد رمزنگاری مشخص: GTKکليد موقتي گروهي )توابع امنيتي هدف ارزيابي، بايد 

بندی برای قالب بسته و زمان AES ،802.11-2007برای پنهان نمودن کليد  RFC 3394 [که استاندارد  ] EAPOLدر يک قالب کليد 

 .کندهای رمزنگاری را افشاء نو کليد کند، توزيع مي کندبرآورده  ]درنظرگرفته شده

 نکته کاربردی:

های چند بخشي در پيغام آنکه از اين کليدها  برایتوليد شده  است  ( که توسط هدف ارزيابيGTKاين الزام به کليدهای موقتي گروهي )
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شماره 

 الزام

 نام خانواده
 عنصر امنیتی

-کند همقالبي را برای انتقال مشخص مي 2007-802.11. استاندارد شوندهای متصل شده به هدف ارزيابي، استفاده به کلاينتو پخشي 

 .شودپنهان  RFC 3394مشخص شده در  AESچنين کليد بايد توسط روش پنهان نمودن کليد 

 

13   

 4 صفرسازی کلید رمزنگارینام عنصر: 

 (FCS_CKM.4.1) 1.4س(.)ت-كم-: رزمؤلفهشماره 

 :مؤلفهشرح 

را که ديگر ( CSP)ی رمزنگار يتيامن يبحران یپارامترهاو  مخفي وتمام کليدهای رمزنگاری خصوصي  بايد توابع امنيتي هدف ارزيابي

 صفر کند. گيرند،مورد استفاده قرار نمي

 نکته کاربردی:

 تا از شودگيرد، صفر که مورد استفاده قرار نميچون کليد، داده احراز هويت و رمز عبور( بايد زماني)همهرگونه اطلاعات مرتبط امنيتي 

 .کندهای حساس امنيتي جلوگيری فاش شدن و تغيير داده
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شماره 

 الزام

 نام خانواده
 عنصر امنیتی

پارامترهای امنيتي سازی واسط برای کليدهای مخفي و عمل صفرسازی کليد که در اين الزام به آن اشاره شده است، به هر فضای ذخيره

 .شودبه موقعيت ديگر منتقل مي CSPبه محض آنکه از کليد/ شود( اعمال ميCSPرمزنگاری )

14  

 عمليات رمزنگاری
(FCS_COP) 

 

 (1) 1نام عنصر: عملیات رمزنگاری)برای رمزنگاری/رمزگشایی داده( 

 (FCS_COP.1.1(1)()1) 1.1.رع-زر :مؤلفهشماره 

 :مؤلفهشرح 

اختصاص: يک يا  [که در AES  [ق با الگوريتم رمزنگاری مشخص شدهرا مطاب ]کدبندی و کدگشايي [بايد  امنيتي هدف ارزيابيتوابع 

که با موارد  ]بيتي ، نه هيچ اندازه ديگری  192انتخاب :  [بيتي و  256و  128رمزنگاری  کليد هایاندازهکند و عمل مي ] ]بيش از يک مود

 زير تطابق داشته باشد انجام دهد :

 استاندارد FIPS PUB 197 ،“AES” 

 ] انتخاب: NIST SP 800-38A, NIST SP 800-38B, NIST SP 800-38C, , NIST SP 800-38D , NIST SP 800-38E [  

 

 نکته کاربردی:

. برای انتخاب کندکند را انتخاب عمل مي AES، نويسنده هدف امنيتي بايد مود يا مودهايي را که در آن مودها «اختصاص»در قسمت 

. برای انتخاب دوم، نويسنده هدف کندانتخاب  ،شودکه توسط اين عملکرد پشتيباني ميرا اول، نويسنده هدف امنيتي بايد اندازه کليدی 
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 .ندنکميرا توصيف  «اختصاص»که مودهای مشخص شده در قسمت  کندانتخاب  امنيتي بايد استانداردهايي را

( مود، اندازه کليد و استانداردهايي را تعريف 5)1ر.ع-. الزام رزشودبل ذکر است که اين الزام به رمزنگاری ترافيک بدون سيم اعمال نمياق

 .شودبدون سيم استفاده مي WPA2کند که برای رمزنگاری/رمزگشايي مي

 (2) 1 نام عنصر: عملیات رمزنگاری)برای امضای دیجیتال(  15

 (FCS_COP.1.1(2)()2) 1.1ر.ع-زر :مؤلفهشماره 

 :مؤلفهشرح 

 د:نبايد خدمات رمزنگاری امضا را مطابق با موارد زير انجام ده توابع امنيتي هدف ارزيابي

 ]انتخاب :

 ( الگوريتم امضای ديجيتالDSA)  بيتي يا بيشتر مطابق با  2048با کليدFIPS PUB 186-3، «استاندارد امضای ديجيتال» 

  الگوريتم امضای ديجيتالRSA (rDSA)  بيتي يا بيشتر مطابق با  2048با کليدFIPS PUB 186-3، «استاندارد امضای ديجيتال» 

 ( 1الگوريتم امضای ديجيتال منحني بيضوی
ECDSA)  بيتي يا بيشتر مطابق با 256با کليد 

o ] :انتخابFIPS PUB 186-3، «استاندارد امضای ديجيتال»[ 

o    استانداردهای منحنيتابع ارزيابي امنيتي بايد «NIST curves  »، P-256، P384  : انتخاب[ وP251 نه ساير منحني ، ]ها

 .]است(تعريف شده «استاندارد امضای ديجيتال»، FIPS PUB 186-3که در چنان) هم

                                                 
1 Elliptic Curve Digital Signature Algorithm 
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 نکته کاربردی:

؛ اگر بيش از يک الگوريتم در دسترس باشد، اين الزام بايد تکرار کندنويسنده هدف امنيتي بايد الگوريتمي را برای امضاء ديجيتال انتخاب 

کردن . برای الگوريتم انتخاب شده، نويسنده هدف امنيتي بايد انتخاب/اختصاص مناسبي برای مشخص شودتا عملکرد مشخص  شود

 اند داشته باشد. سازی شدهآن الگوريتم پياده پارامترهايي که برای

 (3) 1 سازی رمزنگاری(عمليات رمزنگاری)درهمنام عنصر:   16

 (FCS_COP.1.1(3)()3) 1.1.رع-زر :مؤلفهشماره 

 :مؤلفهشرح 

-SHA-1 SHA: مطابق با يک الگوريتم رمزنگاری مشخص ]انتخاب سازی رمزنگاری[ رادرهمبايد ]خدمات  توابع امنيتي هدف ارزيابي

384,-256, SHA] 3بيت[ که مطابق با  384 و 256، 160]انتخاب: 1پيام های خلاصهو اندازه-FIPS 180 ،«امن سازدرهم استاندارد» 

 باشد، انجام دهد.

  :نکته کاربردی

 اندازه ،انتخابانتخاب شده است، تنها  SHA-1اگر  ثالم طور به باشد، پيام خلاصه اندازهبا  متناسبسازی بايد الگوريتم درهم انتخاب

                                                 
1 Message Digest Sizes 
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 بود. بيت خواهد  160پيام قابل قبول  خلاصه

 (4)1 (کليد-احراز هويت پيام مبتني بر درهمسازی کد) نام عنصر: عملیات رمزنگاری  17

 (FCS_COP.1.1(4))( 4)1.1ر.ع-: رزمؤلفهشماره 

 :مؤلفهشرح 

 HMAC [ را در تطابق با يک الگوريتم رمزنگاری مشخصکليد-سازیاحراز هويت پيام مبتني بر درهم کدبايد ] امنيتي هدف ارزيابيتوابع 

 های خلاصه[، و اندازهHMAC[، با اندازه کليد ]اختصاص : اندازه کليد )بيت( استفاده شده در SHA-1, SHA-256, SHA-384 ]انتخاب:-

 ،FIPS 180-3و  «کليد-احراز هويت پيام مبتني بر درهمسازی کد» ،FIPS 198-1بيت[ که مطابق با  384 و256، 160پيام ]انتخاب: 

 باشد، انجام دهد. «ساز امناستاندارد درهم»

 : نکته کاربردی

انتخاب شده است، تنها  HMAC-SHA-256اگر  ثالم طور به، باشد پيام خلاصه اندازهبا  متناسبسازی بايد الگوريتم درهم انتخاب

 بود.بيت خواهد  256پيام قابل قبول  خلاصه اندازه ،انتخاب

-پس از محاسبه درهم HMACباشد. کوتاه شدن خروجي سازی مورد استفاده ميهای بالا متناسب با الگوريتم درهماندازه خلاصه پيام
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شدن پيام، اندازه خروجي نهايي و استانداردی که پيام کوتاه شده های کاربردی است. کوتاه سازی يک گام مناسب در يک طيفي از برنامه

 .شودمنطبق برآن است بايد در هدف امنيتي بيان 

 1(5) (WPA2)رمزنگاری/رمزگشایی داده نام عنصر: عملیات رمزنگاری  18

 (FCS_COP.1.1(5))( 5)1.1ر.ع-: رزمؤلفهشماره 

 :مؤلفهشرح 

 128اندازه کليد  و AES CCMP را در تطابق با يک الگوريتم رمزنگاری مشخصرمزنگاری و رمزگشايي بايد  توابع امنيتي هدف ارزيابي

 انجام دهد.  IEEE 802.11-2007و  FIPS PUB 197 ،NIST SP 800-38Cکه مطابق با بيتي 

 : نکته کاربردی

. در آينده شودسازی بيت پياده 128با اندازه کليد رمزنگاری  IEEE 802.11-2007 ،AES CCMPاستاندارد  اانطباق بکه بايد  شودتوجه 

، اين الزام ممکن است شودتصويب مي NISTشود و توسط و مودهای رمزنگاری جديد بازبيني مي اين استاندارد به روزرساني خواهد شد

 شامل الزاماتي برای مودهای رمزنگاری جديد/ااضافي و اندازه کليد باشد.

  IPsec 1پروتکلنام عنصر:  IPsecپروتکل   19
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(
FCS_IPSEC_EX

T) 

 (FCS_IPSEC_EXT.1.1) 1.1.)ست(-پا-: رزمؤلفهشماره 

  :مؤلفهشرح 

های با استفاده از الگوريتم  RFC 4301به صورت مشخص شده در  ESPپروتکل  باIpsec امنيتي هدف ارزيابي بايد معماری  توابع

انتخاب: هيچ الگوريتم  [مشخص شده است(،  RFC 3602ها در )هردوی اين الگوريتم AES-CBC-128 ،AES-CBC-256رمزنگاری 

 انتخاب:  [، و با استفاده از  ] RFC 4106به صورت مشخص شده در  AES-GCM-128 ،AES-GCM-256ديگر، 

IKEv1  به صورت تعريف شده درRFC 2407 ،2408 ،2409 ،RFC 4109 ، انتخاب: هيچ [وRFC سازی، برای توابع درهمRFC 4868 

 ؛]سازیبرای توابع درهم

IKEv2  به صورت تعريف شده درRFC 5996 ،4307 ، انتخاب: هيچ [وRFC سازی، برای توابع درهمRFC 4868 سازیبرای توابع درهم[ 

-يي که به هدف ارزيابي متصل مياختصاص: ليستي از سرورها [انتخاب: هيچ سرور ديگر،  [برای متصل نمودن سرور احراز هويت و  ]

 ]]شوند

 .کنندسازی پيادهرا  

  IPsec 1پروتکلنام عنصر:   20



51 

 

 93 ارديبهشت

 

 

PP-WirelessNetworkEquipment-930211-V1.5 

 
 1.5نسخه 

 

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 (FCS_IPSEC_EXT.1.2) 2.1.)ست(-پا-: رزمؤلفهشماره 

  :مؤلفهشرح 

 شود.های امنيتي يکپارچه استفاده ميو سرويس ESPاطمينان بدهند که تنها محرمانگي توابع امنيتي هدف ارزيابي بايد 

  IPsec 1پروتکلنام عنصر:   21

 (FCS_IPSEC_EXT.1.3) 3.1.)ست(-پا-: رزمؤلفهشماره 

  :مؤلفهشرح 

 .مي کنند، تنها از مود اصلي استفاده IKEv1 1اطمينان دهند که تبادلات فاز  توابع امنيتي هدف ارزيابي بايد

  IPsec 1پروتکلنام عنصر:   22

 (FCS_IPSEC_EXT.1.4) 4.1.)ست(-پا-: رزمؤلفهشماره 

  :مؤلفهشرح 

توسط تعداد بسته و  IKEv1( SAانتخاب: محدود نمودن طول عمر ارتباط يک طرفه) [اطمينان دهند که توابع امنيتي هدف ارزيابي بايد 

سرپرست براساس تعداد  توسط IKEv2( SAطول عمر ارتباط يک طرفه) ؛ SA 2ساعت برای فاز 8و  SA 1ساعت برای فاز  24زمان: 
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 .]شودسته يا بازه زماني پيکربندی ب

 نکته کاربردی:

يا الزاماتي را برای پروتکل  IKEv1اولين الزام داشته است، الزاماتي را برای پروتکل نويسنده هدف امنيتي با توجه به انتخابي که در 

IKEv2  الزامات پروتکل مي کنديا هر دو انتخاب  .IKEv1 با دستورالعمل مجاز نظيم توسط سرپرستتواند با ارائه طول عمر قابل تمي(-

 .شودسازی محدود در اين پياده«کدنويسي سخت»صورت بگيرد يا توسط  (AGD_OPEهای مناسب در سندهای نگهداری شده توسط 

رد لازم است که سرپرست قادر به تنظيم مقادير ود شده وجود ندارد، اما در اين مو، هيچ کدنويسي سخت محدIKEv2برای پروتکل 

بايستي در سند راهنمای توليد شده برای  SAسازی، شامل طول عمر ها برای تنظيم پارامترهای پيادهطور کلي، دستورالعملباشد. به 

AGD_OPE  .در نظرگرفته شده باشد 

تصحيح الزام  ،که توسط آن کليد محافظت شده است، درنظر بگيردکه هدف ارزيابي قادر است محدوديتي بر روی ميزان ترافيکي تا زماني

 .)شودتوسط آن کليد محافظت مي IPsecباشد )کل ظرفيت ترافيک پروتکل جای تعداد بسته، مناسب ميبه MB/KBبه صورت تعداد 

  IPsec 1پروتکلنام عنصر:   23

 (FCS_IPSEC_EXT.1.5) 5.1.)ست(-پا-: رزمؤلفهشماره 
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  :مؤلفهشرح 

توليد  1س(.ت.)تب-مشخص شده در الزام رز  (RBGرا با استفاده از توليد کننده بيت تصادفي ) xامنيتي هدف ارزيابي بايد مقدار توابع 

اختصاص: )يک يا بيش از( تعداد بيت  [شود. و دارای حداقل اندازه ( استفاده ميg^x mod pدر  xهلمن )-که در تبادل کليد ديفي کند

توصيه برای » ,NIST SP 800-57استاندارد  2هلمن ليست شده در جدول -ربوط به گروه ديفيم «بيت امنيتي»حداقل دو برابر مقدار 

  بيت باشد. ]«: کليت1بخش -مديريت کليد

 نکته کاربردی:

. شوندها مذاکره  SAف اجازه بدهند تا برای استفاده در تشکيل هلمن مختل-های ديفيگروهسازی ممکن است به پيادهاز آنجاکه 

 DHممکن است شامل مقادير مختلف باشد. برای هر گروه « 5.1.)ست(-پا-رز»و « 6.1.)ست(-پا-رز»های الزام ها دراختصاص

 گيرد.کمک مي DH مربوط به گروه  «بيت امنيتي»برای تعيين  57-800در استاندارد  2نويسنده هدف امنيتي از جدول پشتيباني شده، 

 1.6 و در الزامشوند؛ ميآنها دوبرابر  1.5 در الزامشود )در تکميل قسمت اختصاص استفاده مي که منحصر به فرد است هر مقداری

 20و گروه   (MODPبيت   2048) DH 14از گروه   سازی(. برای مثال، فرض شود که پيادهشوندمستقيماً در قسمت اختصاص اضافه مي

(ECDH  با استفاده از منحنيNIST P-384 پشتيباني )باشد و مي 112، 14برای گروه  «مقدار امنيتي»، بيت 2. توسط جدول مي کنند
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-ت(-پا-و برای رز ”[224,384]“به صورت   5.1.)ست(-پا-بنابراين قسمت اختصاص برای الزام رزباشد. مي 192، 20برای گروه 

  باشد.مي ”[112,192]“به صورت  6.1.)س

  IPsec 1پروتکلنام عنصر:   24

 (FCS_IPSEC_EXT.1.6) 6.1.)ست(-پا-: رزمؤلفهشماره 

  :مؤلفهشرح 

که احتمال تکرار اين شود به طوریاستفاده مي IKEکه در تبادلات  کنندرا توليد  (nonce)توابع امنيتي هدف ارزيابي بايد عدد تصادفي

مربوط به  «های امنيتييتب»اختصاص: )يک يا بيش از يک( مقدار  [ ^2در  1کمتر از  IPsecمربوط به پروتکل  SAعدد در دوره حيات 

 کليات :1بخش  -ليست شده است، پيشنهادی برای مديريت کليد NIST SP 800-57از  2که در جدول ) Diffie-Hellmanمذاکره گروه 

 است. ]( باشد

 نکته کاربردی:

. شوندها مذاکره  SAهلمن مختلف اجازه بدهند تا برای استفاده در تشکيل -های ديفيگروهسازی ممکن است به پيادهاز آنجاکه 

 DHممکن است شامل مقادير مختلف باشد. برای هر گروه « 5.1.)ست(-پا-رز»و« 6.1.)ست(-پا-رز»های الزامها دراختصاص
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 گيرد.کمک مي DH مربوط به گروه  «بيت امنيتي»برای تعيين  57-800در استاندارد  2پشتيباني شده، نويسنده هدف امنيتي از جدول 

مستقيماً در  1.6شوند؛ برای ميآنها دوبرابر  1.5شود )برای در تکميل قسمت اختصاص استفاده مي که منحصر به فرد است هر مقداری

با  ECDH) 20و گروه   (MODPبيت   2048) DH 14از گروه   سازی(. برای مثال، فرض شود که پيادهشونديقسمت اختصاص اضافه م

باشد و برای گروه مي 112، 14برای گروه  «مقدار امنيتي»، بيت 2. توسط جدول مي کنند( پشتيباني NIST P-384استفاده از منحني 

« 6.1.)ست(-پا-رز» الزام و برای ”[224,384]“به صورت  «5.1.)ست(-پا-رز»باشد. بنابراين قسمت اختصاص برای الزام مي 192، 20

 باشد.مي ”[112,192]“به صورت 

25   

  IPsec 1پروتکلنام عنصر: 

 (FCS_IPSEC_EXT.1.7) 7.1.)ست(-پا-: رزمؤلفهشماره 

  :مؤلفهشرح 

-Diffie-Hellman 14(2048-bit MODP ،)19 (256های گروه IKEهای اطمينان دهند که تمام پروتکلتوابع امنيتي هدف ارزيابي بايد 

bit MODP)  5انتخاب:  [و (1536-bit MODP،) 24 (2048-bit MODP  256با-bit POS،) 20 (384-bit Random ECP،) ] :اختصاص
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 .کنندميسازی را پياده ]ديگر DH، هيچ گروه ]اندسازی شدهکه توسط هدف ارزيابي پياده DHهای ديگر گروه

 کاربردی:نکته 

های بعدی . در نسخهشوداند، استفاده مياضافي که پشتيباني شده DHهای در اين الزام برای مشخص نمودن گروه «انتخاب»مت ساز ق

که ( نياز خواهد بود. در صورتيECPبيت تصادفي  384) DH 20و گروه   (ECPبيت تصادفي  256) DH 19گروه  بهاين پروفايل حفاظتي،

 ( باشند.2)1پ.ا-بايد مطابق الزامات ليست شده در رز هااين گروه، يداضافي مشخص گرد DHگروه 

  IPsec 1پروتکلنام عنصر:   26

 (FCS_IPSEC_EXT.1.8) 8.1.)ست(-پا-: رزمؤلفهشماره 

 :مؤلفهشرح 

با استفاده از کليدها ی از پيش به اشتراک گذاشته شده و  IKEهای اطمينان دهند که تمام پروتکلتوابع امنيتي هدف ارزيابي بايد 

جهت احراز هويت  RFC 4945مطابق با  X.509v3ی دهند و از گواهينامهاحراز هويت همتا را انجام مي ] DSA ،rDSA ،ECDSAانتخاب: [

 .مي کننداستفاده 

 کاربردی:نکته 



57 

 

 93 ارديبهشت

 

 

PP-WirelessNetworkEquipment-930211-V1.5 

 
 1.5نسخه 

 

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

برای هدف ارزيابي منطبق بر اين پروفايل حفاظتي به کليدهای از پيش به اشتراک گذاشته شده و حداقل يک کليد عمومي مبتني بر 

که را شود تا آنچه باشد. توسط نويسنده هدف امنيتي يک يا بيش از يک طرح کليد عمومي انتخاب ميسازوکار احراز هويت همتا نياز مي

دهد که الزامات کلاس رمزنگاری چنين اطمينان مي. نويسنده هدف امنيتي همکندسازی شده است منعکس دف ارزيابي پيادهتوسط ه

 . کندتا آن سازوکارها را پشتيباني  مي کندليست  )و در صورت ارائه ، قابليت کليدهای توليد شده( را های استفاده شدهالگوريتم)رز( 

  IPsec 1پروتکلنام عنصر:   27

 (FCS_IPSEC_EXT.1.9) 9.1.)ست(-پا-: رزمؤلفهشماره 

 :مؤلفهشرح 

 [فرض اطمينان دهند که الگوريتم متقارن پيشنهاد شده جهت حفاظت اتصال بتوانند به صورت پيشتوابع امنيتي هدف ارزيابي بايد 

های کليد( پيشنهاد شده جهت از نظر قدرت بزرگتر يا معادل الگوريتم متقارن )تعداد بيت ] IKEv1  ،IKE_SA IKEv2 1انتخاب: فاز 

 باشند.مي ] IKEv1 ،CHILD_SA IKEv2 2انتخاب: فاز  [حفاظت اتصال 

 نکته کاربردی:

. مي کندنتخاب را ا IKEدوی پروتکل  سازی شده است يک يا هرنويسنده هدف امنيتي براساس آنچه که توسط هدف ارزيابي پياده
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شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 نيز سازگار باشد.  مؤلفهسازگار باشد بلکه بايد با ديگر عناصر اين  مؤلفهنه تنها بايد در اين انتخاب شده  IKEبديهي است که نسخه 

 :FCS_IPSEC_EXT.1نکته کاربردی   28

و سرور احراز هويت پشتيباني شده  WLANدسترسي  سامانهبين  RADIUSاين عنصر به صورت حداقلي برای محافظت از ارتباطات 

 IKEv2و  IKEv1از يکي از دو پروتکل شوند. های رمزنگاری پشتيباني شده، استفاده مياست. اولين انتخاب برای شناسايي ديگر الگوريتم

 . کنندپشتيباني ها توانند از هردوی اين پروتکلهای ارزيابي مطابق با اين پروفايل حفاظتي ميهرچند هدف شودبايد پشتيباني 

 RFC 4109با تغييرات/اضافات توصيف شده در  RFC 2409منطبق بر  IKEسازی الزام به صورتي که مورد نياز پياده، IKEv1برای پروتکل 

اگر  تعريف نموده است. IKEv2و  IKEv1سازی بيشتری برای استفاده هرد و پروتکل توابع درهم RFC 4868  شودباشد،  تفسير ميمي

. آخرين شودتواند استفاده ( ميIKEv2و چهارمين انتخاب )برای   ( IKEv1برایسازی شده باشند، سومين انتخاب )توابع پياده اين

شود تا هدف ارزيابي با هايي )به طور مثال يک سرور مميزی( استفاده مياختصاص/انتخاب برای مشخص نمودن ديگر سرورها/سرويس

 .شودمحافظت شده است، مرتبط  IPsecديگر ارتباطاتي که توسط 

 های کاربریحفاظت از داده کلاس 7.3

 ارائه شده است. های کاربریحفاظت از دادهامنيتي مورد نياز حوزه  هایمؤلفهدر ادامه 

 نام کلاس: حفاظت از داده کاربری



59 

 

 93 ارديبهشت

 

 

PP-WirelessNetworkEquipment-930211-V1.5 

 
 1.5نسخه 

 

های محافظت از داده کاربر در چهار گروه زير : خانوادهکنندميهايي است که الزامات مربوط به محافظت از داده کاربر را مشخص اين کلاس شامل خانوادهشرح کلاس: 

دهي نيز آدرس های کاربری در داخل هدف ارزيابي را در طول ورود، خروج و ذخيره سازیهای امنيتي مربوط به داده کاربری، دادهاند، که علاوه بر مشخصهدسته بندی شده

 کنند.مي

 اند:های اين کلاس در چهار گروه زير دسته بندی شدهخانواده

 امنيتي مربوط به محافظت از داده کاربری هایمشيخط (1

 1ک(س-فهای کنترل دسترسي )حمشيخط 

 2ج(خ-فهای مرتبط با کنترل جريان اطلاعات )حمشيخط 

کاربری در نظر گرفته شده، و امنيتي که برای حفاظت از داده هایمشيخطتا  شودداده ميهدف امنيتي/پروفايل حفاظتي اجازه در اين دو خانواده، به نويسنده 

 نام برده شود. هامشيخطهمچنين حوزه کنترلي اين 

 امنيتي نام برده شده در اين دو خانواده هایمشيخط

 رسيترل دستکندر نظر گرفته شده برای امنيتي  هایمشيخط 

 کنترل جريان اطلاعاتدر نظر گرفته شده برای امنيتي  هایمشيخط 

 .شوندفراخواني مي «اختصاص»يا  «انتخاب»بخش  با استفاده از هاهای ديگر خانوادهلفهؤتوسط م 

امنيتي کنترل  هایمشيخط »ی تعريف کننده قوانيني که 2ج(ک-فکنترل جريان اطلاعات )ح توابعو  1ک(ت-فتوابع کنترل دسترسي )حی دو خانواده در

 هستند، آورده شده است.« امنيتي کنترل جريان اطلاعات هایمشيخط »و « دسترسي

                                                 
1 Access control policy(FDP_ACC) 
2 Information flow control policy(FDP_IFC)  
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 های مختلف محافظت از داده کاربریفرم (2

 ک(ت-فتوابع کنترل دسترسي )ح 

 ج(ک-فکنترل جريان اطلاعات )ح توابع 

 3د(ا-فهدف ارزيابي )ح در انتقال داخلي 

 4ب(ا-فحفاظت از اطلاعات باقيمانده )ح 

 5گ(ع-فهای قبل )حگرد به منظور بازگرداندن حالت/حالتعمليات عقب 

 6د(ی-فهای ذخيره شده )حيکپارچگي داده 

 7خطيسازی برونورود و خروج، ذخيره (3

 د(ت-فداده )ح 1احراز هويت 

                                                                                                                                                                                                                                                
1 Access control functions(FDP_ACF) 
2 Information flow control functions(FDP_IFF) 
3 Internal TOE transfer(FDP_ITT) 
4 Residual information protection(FDP_RIP) 

5 Rollback(FDP_ROL) 
6 Stored data integrity(FDP_SDI)  
7 Offline 
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 2ا(ص-فصادر شده از هدف ارزيابي )ح 

 3وب(-فرون به هدف ارزيابي )حها از بيورود داده 

 کنند.دهي ميداخل يا خارج از هدف ارزيابي را آدرس بهانتقال قابل اعتماد  ،های اين خانوادهمؤلفه

 ارتباطات ميان توابع امنيتي هدف ارزيابي (4

 4د(م-ف)حداخليداده کاربر توابع امنيتي هدف ارزيابي محرمانگي انتقال  از محافظت 

  5ا(ی-ف)حداخليکاربر توابع امنيتي هدف ارزيابي  يکپارچگي داده انتقالاز محافظت 

 کند.دهي ميهای اين خانواده ارتباطات بين توابع امنيتي هدف ارزيابي و ديگر محصولات امن فناوری اطلاعات را آدرسمؤلفه

 

  های کنترل دسترسیمشیخطخانواده 

. اين حوزه کنترلي توسط سه مجموعه زير کندميتعريف را  هاگذاریو حوزه کنترلي سياست بردرا نام ميامنيتي مربوط به کنترل دسترسي  هایمشيخطاين خانواده 

 شود:مشخص مي

 هاگذاریتحت کنترل سياست 1های فعالموجوديت 

                                                                                                                                                                                                                                                
1 Data authentication(FDP_DAU) 

2 Export from the TOE(FDP_ETC) 
3 Import from outside of the TOE(FDP_ITC) 
4 Inter-TSF user data confidentiality transfer protection(FDP_UCT) 
5 Inter-TSF user data integrity transfer protection(FDP_UIT) 
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 هاگذاریتحت کنترل سياست 2های غيرفعالموجوديت 

 شود.پوشش داده مي امنيتي هایمشيخطهای غيرفعال کنترل شده که توسط نترل شده و موجوديتهای فعال کعمليات بين موجوديت 

-خط امنيتي نامبرده شده، موجوديت فعال و غيرفعال تحت کنترل آن هایمشيخطشود و برای هريک از امنيتي نامبرده مي مشيخطهای اين خانواده، مؤلفهبنابراين در 

 شود.موجوديت فعال و غيرفعال نيز نامبرده مي و عمليات بين مشي

های اين خانواده برای هر مؤلفهته باشند تنها بايد شامنيتي مختلفي برای کنترل دسترسي داشت، و هريک نام منحصر به فرد خود را دا هایمشيخطتوان در اين خانواده مي

 ((.2)1.1ک.س-ف(، ح1)1.1.کس-فحور مثال )به ط شودامنيتي به صورت جداگانه تکرار  هایمشيخطيک از 

-فک( و صادر شده از هدف ارزيابي )حت-فهای توابع کنترل دسترسي )حخانواده ، درمي کنندتعريف  امنيتي را برای کنترل دسترسي هایمشيخطقوانيني که عملکرد 

 شوند.ا( تعريف ميص

 .شوندفراخواني مي «اختصاص»يا  «انتخاب»بخش  با استفاده از هاهای ديگر خانوادهمؤلفهنام برده شده در اين خانواده توسط  هایمشيخط

 

 خانواده توابع کنترل دسترسی 

امنيتي بر روی  مشيخطبرای اجرای  قوانيني اين خانواده شوند، اما در نام برده مي هامشيخطک(، تنها اين س-فدسترسي )ح کنترليامنيتي  هایمشيخطدر خانواده 

های فعال و غيرفعال تحت کنترل چنين در اين خانواده موجوديتهم .شود( وضع ميک(س-ف)حهای فعال و غيرفعال )نام برده شده در خانواده عمليات بين موجوديت

 شوند.برده مي های امنيتي مربوط به آنها نامامنيتي و مشخصه هایمشيخط

 

  داده احراز هویتخانواده 

                                                                                                                                                                                                                                                
1 Subject 

2 Object 
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امضاء نمودن اطلاعات(. اين خانواده روشي را مشروط بر تضمين  يدهد )با ديجيتالی پذيرش مسووليت احراز صحت اطلاعات را ميداده به هر نهادی، اجازه هويت احراز

 يافتن مکرر مورد استفاده قرار گيرد. تواند به منظور بررسي محتوای اطلاعات از لحاظ جعل نشدن يا تغيير کند که مياعتبار يک بخش خاص از داده ارائه مي

 

  از هدف ارزیابی شدهصادرخانواده 

امنيتي بر روی  هایمشيخطاند. در اين خانواده اين برده شده امنيتي بر روی کنترل دسترسي و جريان اطلاعات نام هایمشيخط ج(خ-ف)حو  ک(س-ف)حدر دو خانواده 

د. در واقع نيا ناديده گرفته شوشوند تواند حفظ ها هنگام صدور ميهای امنيتي داده، مشخصهشودهنگام خروج از هدف ارزيابي اعمال مي هامشيخطداده تحت کنترل اين 

 .شودهايي برای صدور داده از هدف ارزيابي اعمال ميدر اين خانواده محدوديت

 

 کنترل جریان اطلاعات هایمشیخط 

. اين حوزه کنترلي توسط کندميو برای هريک از آنها، حوزه کنترلي را تعريف  بردنام ميعملکرد امنيتي مربوط به کنترل جريان اطلاعات را  هایگذاریاين خانواده سياست

 :شودسه مجموعه زير مشخص مي

 هاگذاریهای فعال تحت کنترل سياستموجوديت 

 هاگذاریاطلاعات تحت کنترل سياست 

  باشند.ها ميمشيخطهای فعال کنترل شده تحت پوشش اين اطلاعات جريان يافته به/از موجوديتعملياتي که سبب کنترل 

-خطامنيتي نامبرده شده، موجوديت فعال و غيرفعال تحت کنترل آن  هایمشيخطشوند و برای هريک از برده ميامنيتي نام مشيخطهای اين خانواده، لفهؤبنابراين در م

 شوند.برده مي بين موجوديت فعال و غيرفعال نيز نام و عمليات مشي

های اين خانواده برای مؤلفهامنيتي مختلفي برای کنترل دسترسي داشت، و هريک نام منحصر به فرد خود را داسته باشند تنها بايد  هایمشيخطتوان در اين خانواده مي

 ((.2)1.1ج.خ-ف(، ح1)1.1ج.خ-فح)به طور مثال  شودامنيتي به صورت جداگانه تکرار  هایمشيخطهريک از 
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-ف( و صادر شده از هدف ارزيابي )حجک-فهای توابع کنترل دسترسي )حخانواده ، درکنندميتعريف  امنيتي را برای کنترل دسترسي هایمشيخطقوانيني که عملکرد 

 شوند.ا( تعريف ميص

 .شوندفراخواني مي «اختصاص»يا  «انتخاب»بخش  با استفاده از هاهای ديگر خانوادهمؤلفهسط نام برده شده در اين خانواده تو هایمشيخط

 

 

  کنترل جریان اطلاعات توابعخانواده 

امنيتي بر روی  مشيخطبرای اجرای  قوانيني اين خانواده شوند، اما در نام برده مي هامشيخطج(، تنها اين خ-فدسترسي )ح کنترليامنيتي  هایمشيخطدر خانواده 

-خطهای فعال و غيرفعال تحت کنترل چنين در اين خانواده موجوديتهم .شود( وضع مي(جخ-ف)حهای فعال و غيرفعال )نام برده شده در خانواده عمليات بين موجوديت

 الزام است:اين خانواده شامل دو شوند.برده مي های امنيتي مربوط به آنها نامامنيتي و مشخصه هایمشي

 يکي پرداختن به مسائل عملکرد جريان اطلاعات رايج 

 پرداختن به جريان اطلاعات غيرمجاز 

های امنيتي مربوط به کنترل جريان گذاریبندی به اين دليل مطرح شده است که مسائل مربوط به جريان اطلاعات غيرمجاز، در برخي موارد با باقي سياستاين تقسيم

. شودمي هامشيخط، منجر به نقص در های امنيتي مربوط به کنترل جريان اطلاعاتگذاریآنها از سياست سرپيچي نمودناطلاعات در تعامد است. با توجه به طبيعتشان 

 يرمجاز در نظر گرفت.های خاصي برای جلوگيری يا محدود نمودن جريان اطلاعات غبايد عمليات، بنابراين

 

 ها از بیرون به هدف ارزیابیخانواده ورود داده 

امنيتي کنترل جريان و کنترل دسترسي( از خارج  هایمشيخطامنيتي ) هایمشيخطهای کاربری تحت کنترل داده هايي برای وروداين خانواده تعريف کننده سازوکار

ها در نظر گرفته چنين مشخصه های امنيتي مطلوبي برای اينگونه از دادهتعريف شده بر روی داده اعمال شود، هم هایمشيخطباشد. برای ورود داده بايد هدف ارزيابي مي

 .کندميهای ورودی از خارج هدف ارزيابي اعمال هايي بر روی دادهشود. در واقع اين خانواده محدوديتمي



65 

 

 93 ارديبهشت

 

 

PP-WirelessNetworkEquipment-930211-V1.5 

 
 1.5نسخه 

 

 

 خانواده انتقال هدف ارزیابی داخلی 

چنين در اين هم. کنديابد، حفاظت انتقال مي 1داخليهای مجزای هدف ارزيابي در سراسر کانال که بين بخشدهد تا از داده کاربری در زمانيالزاماتي را ارائه مي اين خانواده

-ميپايش های هدف ارزيابي تقل شده بين بخشهای منو برای شناسايي خطا در صحت داده، دادهشوند ميهای امنيتي از يکديگر مجزا ها براساس مشخصهخانواده داده

 .شوند

 

 خانواده حفاظت از اطلاعات باقیمانده 

شود، هرگونه داده موجود و دوباره به يک موجوديت غيرفعال ديگر اختصاص داده مي شودکه منبع از يک موجوديت غيرفعال آزاد ميدهد در زمانياين خانواده اطمينان مي

، اما ممکن است هنوز کند، محافظت شودگيرد. اين خانواده نياز دارد که از هرگونه داده موجود در منابع که به طور منطقي حذف يا آزاد ميقرار نميدر منابع، در دسترس 

 در داخل منابع کنترل شده توابع امنيتي هدف ارزيابي اطلاعاتي وجود داشته باشد که به موجوديت غيرفعال ديگری اختصاص داده شود.

 

 های قبلگرد به منظور بازگرداندن حالت/ حالتخانواده عملیات عقب 

چون بازه زماني و برگشت به يک وضعيت شناخته ها هماثر نمودن آخرين عملکرد يا يک سری از عملکردها، محدود شدن به برخي محدوديتگرد شامل بيعملکرد عقب

 .کندای از عمليات است تا يکپارچگي داده کاربری را حفظ ثر نمودن عمليات يا مجموعهای قابليت بيگرد فراهم کنندهباشد. عقبشده قبلي مي

 

  های ذخیره شدهداده صحتخانواده 

ممکن است داده  صحت. خطای کندمي، محافظت ذخيره شده در کانتينر تحت کنترل توابع امنيتي هدف ارزيابيکه از داده کاربری  کندمياين خانواده الزاماتي را ارائه 

و ممکن است در صورت  کندميهای ذخيره شده را حفظ صحت دادهد. اين خانواده ندهبسازی را تحت تاثير قرار کاربری ذخيره شده در حافظه يا در يک ابزار ذخيره

 .کندميرا محافظت در حال انتقال در هدف ارزيابي ده کاربری داصحت  «د(ا-فداخلي )ح انتقال هدف ارزيابي»تشخيص خطا، اقدامي در برابر آن انجام بدهد،اما خانواده 

                                                 
1 Internal channel 
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 انتقال محرمانگی داده کاربر در توابع امنیتی هدف ارزیابی داخلی از خانواده محافظت 

يابد، انتقال مي ITي و ديگر محصولات امن که با استفاده از يک کانال خارجي بين هدف ارزياباين خانواده تعريف کننده الزاماتي است که محرمانگي داده کاربری را در زماني

 .کندميتضمين 

 

 امنیتی هدف ارزیابی  عملکرد کاربر در داخلی داده صحیحانتقال از  خانواده محافظت 

خطاهای قابل  داده کاربری را ازو  کندمين أ، تشودمنتقل مي ITکه بين هدف ارزيابي و ديگر محصولات امن را داده کاربری  صحتتا  کندمياين خانواده الزاماتي را تعريف 

اصلاح خطاهای جهت های مختلف . همچنين، اين خانواده از روشکندميپايش اين خانواده حداقل داده کاربری را جهت اطمينان از تغيير نيافتن . کندتشخيص بازيابي 

 .کندميتشخيص داده شده در صحت داده پشتيباني 

 

 

شماره 

 الزام

 نام خانواده
 منیتیعنصر ا

حفاظت از داده های   29

 باقي مانده

(FDP_RIP) 

 2کامل از داده های باقي مانده  حفاظتنام عنصر: 

 (FDP_RIP.2.1)1.2ب.ا-فح: مؤلفهشماره 

 :مؤلفهشرح 

به،  انتخاب: تخصيص منابع[در زمان را که هرگونه محتوی اطلاعات قبلي يک منبع  کنندتوابع امنيتي هدف ارزيابي بايد تضمين 
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شماره 

 الزام

 نام خانواده
 منیتیعنصر ا

 .کنندغيرقابل دسترس  تمام موجوديت های غيرفعال، ]آزادسازی منابع از

 

 شناسایی و احراز هویت کلاس 7.4

 نام کلاس: ممیزی امنیت 

شناخت، الزاماتي پيرامون نحوه  . کلاس مميزی امنيت،کنندمييزی سامانه های تشخيص نفوذ برای رخدادهای گوناگون اقدام به ايجاد گزارشهايي برای مم شرح کلاس:

(. با شوندهايي که توسط توابع امنيتي هدف ارزيابي کنترل مي)فعاليت تعريف نموده استهای مرتبط امنيتي ثبت و ذخيره و آناليز اطلاعات مميزی مربوط به فعاليت

 5چه کاربری( مسوول آن است. اين کلاس شامل کسي )توان تعيين کرد کدام رخداد مرتبط با چه فعاليت امنيتي صورت گرفته و چههای ثبت شده ميبررسي مميزی

 خانواده است که عبارتند از: 

 

  1در برخورد با خطاهای امنیتی سامانهخانواده پاسخ 

 ای باشد.دهنده نقض امنيتي بالقوهنسبت به رويدادهايي است که بروز آنها نشان سامانههای اين خانواده تعريف کننده الزامات برای واکنش

 

  2تولید داده ممیزیخانواده 

                                                 
1 Security audit automatic response (FAU_ARP) 

2 Security audit data generation (FAU_GEN) 
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. اين خانواده سطح کندميگيرند تعريف که تحت کنترل توابع امنيتي هدف ارزيابي صورت مي را اين خانواده الزاماتي برای ثبت رخدادهای امنيتي مربوط به رويدادهايي

کند و يک مجموعه حداقلي از اطلاعات مرتبط با يزی باشند را بيان ميکند، انواع رويدادهايي که بايستي توسط توابع امنيتي هدف ارزيابي قابل مممميزی را تعيين مي

 .شوندهای امنيتي ثبت شده، ارائه کند که بايد در داخل انواع مميزیمميزی را تعيين مي

 

 1خانواده تحلیل ممیزی امنیت 

. کندميکنند، تعريف های مميزی که نقص امنيتي واقعي يا ممکن را جستجو ميو داده کندميرا تحليل  سامانههای اين خانواده الزاماتي برای ابزارهای خودکار، که فعاليت

 .کنداين تحليل ممکن است در پشتيباني از تشخيص نفوذ، يا پاسخ خودکار به نقص امنيتي بالقوه کار 

 

 2خانواده بازبینی ممیزی امنیت 

 .کندهای مميزی کمک د تا به بازبيني دادهنکه بايد در دسترس کاربران مجاز قرار بگيراين خانواده تعريف کننده الزاماتي برای ابزارهای مميزی است 

 

 3ده انتخاب رویدادهای ممیزی امنیتخانوا 

 باشد.بل مميزی مياين خانواده تعريف کننده الزاماتي جهت انتخاب يک مجموعه رويدادهای مميزی شده در طول عملکرد هدف ارزيابي، از بين تمام رويدادهای قا

 

 4سازی رویدادهای ممیزی امنیتخانواده ذخیره 

                                                 
1 Security audit analysis (FAU_SAA) 

2 Security audit review (FAU_SAR) 

3 Security audit event selection (FAU_SEL) 

4 Security audit event storage (FAU_STG) 
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 .اين خانواده تعريف کننده الزاماتي برای توابع امنيتي هدف ارزيابي است تا قادر به ايجاد و نگهداری از سوابق مميزی بصورت امن باشند

 

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

ها در احراز شکست  30

 هويت

(FIA_AFL) 

 1 1مدیریت احراز هویت ناموفقنام عنصر: 

 1.1ا.ش-: اشمؤلفهشماره 

 :مؤلفهشرح 

های ناموفق تلاش از]قابل تنظیم و غیر صفر مثبت یک عدداختصاص: [بايد توابع امنيتي هدف ارزيابي، 

 .کنند احراز هويت را نسبت به آخرين احراز هويت موفق مشخص

 نکته کاربردی:

  و  کندهدف ارزيابي ممکن است برای کاربران مختلف، متدهای احراز هويت متفاوتي استفاده

هويت/ يا کاربران جهت مديريت نمودن احراز  از قوانين مختلفي براساس متدهای احراز

های از راه دور سامانههويت ناموفق بهره بگيرد. رفتاری که در قبال احراز هويت ناموفق، برای 

باشد. حتي برای کاربران انساني گيرد، معمولاٌ متفاوت از هم ميانساني صورت ميو کاربران 

                                                 
1 Authentication failures (FIA_AFL) 
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شماره 

 الزام

 نام خانواده
 عنصر امنیتی

العمل در برابر احراز هويت ناموفق برای احراز هويتي که از طريق نام ممکن است، عکس

گيرد نسبت به احراز هويتي که از طريق کارت هوشمند يا کاربری/رمزعبور صورت مي

 گيرد، متفاوت باشد.ميهای ديجيتال انجام گواهينامه

 شودرويداد احراز هويت ناموفق با توجه به آخرين نشست موفق در ترمينال شمارش مي . 

. اما اين مجموعه اقدامات بايد شودتواند توسط هدف ارزيابي، مشخص هرچند که ليستي از اقدامات مي

 .کندمياطمينان دهد که از حملات مبتني بر جستجو در فضاهای ممکن جلوگيری 

 1نام عنصر: مدیریت احراز هویت ناموفق   31

 2.1ا.ش-: اشمؤلفهشماره 

 :مؤلفهشرح 

، های ناموفق صورت گرفته برای احراز هويت به حد معيني رسيد يا از آن بيشتر شدکه تعداد تلاشزماني 

  :انتخاب[ دبايتوابع امنيتي هدف ارزيابي 

توسط سرپرست مجاز  ]اختصاص: اقدام [که تا زماني موفقيت،با احراز هويت  در متخلف جلوگيری سرپرست
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شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 ؛صورت بگيرد.

که سرپرست مجاز مدت جلوگيری نمودن از سرپرست متخلف در احراز هويت نمودن با موفقيت، تا زماني

 ].کندزمان مجاز تعريف شده را سپری 

 انجام دهد.

 نکته کاربردی:

رو ممکن است سبب قفل نمودن حساب شود، از ايننمي اين الزامات به سرپرست در کنسول محلي اعمال

تواند )برای مثال( با درنظر گرفتن يک حساب جداگانه برای . اين امر ميشودمدل سرپرست محلي در اين 

های برای ورود از راه دور و محلي را مجزا از هم هويتي که تلاش سرپرست محلي يا با داشتن سازوکار احراز

سازی خاص است و در راهنمای رت گرفته توسط سرپرست يک پيادهصو «اقدام» .کندميسازی پياده

)برای مثال، تنظيم مجدد قفل يا تنظيم مجدد رمزعبور(. نويسنده هدف امنيت  شودسرپرستي تعريف مي

با توجه به آنکه چگونه هدف  مي کندهويت انتخاب  های احرازها را جهت کنترل شکستيکي از انتخاب

 سازی نموده است.اين کنترل کننده را پيادهارزيابي 
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شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 مديريت رمز  32

عبور
(FIA_PMG_EXT

) 

 1نام عنصر: مدیریت رمز عبور 

 FIA_PMG_EXT .1.1)) 1.1.س(.)تعم-: اشمؤلفهشماره 

 :مؤلفهشرح 

اند برای رمزهای عبور ذکر شده های مديريت رمزعبور را که در زيرتوابع امنيتي هدف ارزيابي بايد قابليت

 :کندسرپرستي فراهم 

 انتخاب:[اعداد و کاراکترهای خاص: ، رمزهای عبور بايد بتوانند هرترکيبي ازحروف کوچک و بزرگ .1

 باشند. ]]اختصاص: کاراکتر ديگر [,"(" , ")"، "*"، "&" "!" ،"^" ،"٪" ،"$" ،"#"، "@"

 بيشتر باشد. يا کاراکتر 8 وحداقل طول رمزعبور بايد توسط سرپرست امنيت، قابل تنظيم بوده  .2

که شامل رمزعبورهايي  کندميقوانين ترکيب رمزعبور نوع و تعداد کاراکترهای مورد نياز را مشخص  .3

 . شوداست که بايد توسط سرپرست تنظيم 

 . شودتوسط سرپرست مجاز تنظيم ميرمزهای عبور بايد دارای حداکثر طول عمر باشد که  .4

 رمزعبور جديد بايد حداقل در چهار کاراکتر متفاوت از رمزعبور قبلي باشد. .5
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شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 نکته کاربردی:

کاراکتر  4از رمزعبور به منظور تعيين حداقل لازم به ذکر است که نيازی به ذخيره يک نسخه متني 

در زمان تغيير رمزعبور نياز به احراز هويت  6ه.ا-باشد، زيرا با توجه به الزام  اشتغيير کرده نمي

 باشد. مجدد مي

به رمزعبورهايي اشاره دارد که توسط سرپرست در کنسول محلي يا بر روی  "رمزعبور سرپرستي"

 شوند.، استفاده ميمي کنندکه رمزعبور را پشتيباني  HTTPSو  SSHچون هايي همپروتکل

است که سرپرست مجاز قادر به مشخص نمودن است، برای منظور از مورد سوم در الزام بالا آن 

حداقل يک کاراکتر بزرگ، يک کاراکتر کوچک، يک کاراکتر عددی و يک  مثال، رمز عبور شامل

اشاره به تمام انواع  «نوع». کندميها را اجرا کاراکتر خاص است و هدف ارزيابي اين محدوديت

 .دارد مؤلفهليست شده در اولين مورد در اين 

33  
شناسايي و احراز 

 هويت کاربر

 1شناسایی و احراز هویت کاربر نام عنصر: 

 FIA_UIA_EXT .1.1)) 1.1ه.ش-ش: امؤلفهشماره 
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شماره 

 الزام

 نام خانواده
 عنصر امنیتی

(FIA_UIA_EXT) 
 :مؤلفهشرح 

های غيرهدف ارزيابي، جهت شروع رويه به موجوديتنياز توابع امنيتي هدف ارزيابي، بايد پيش از آنکه 

 :کندشناسايي و احراز هويت باشد، اقدامات زير را مجاز 

  1ع د._دس"نمايش هشدارها مطابق با خانواده" 

 ]ها، اقداماتي که توسط توابع امنيتي هدف ارزيابي جهت پاسخ دادن به اختصاص: ليستي از سرويس

 ].ردگيصورت مي «غير هدف ارزيابي»های در خواست

34  
1شناسایی و احراز هویت کاربر نام عنصر:   

 FIA_UIA_EXT .1.2)) 2.1ه.ش-شا: مؤلفهشماره 

 :مؤلفهشرح 

هر  ،توابع امنيتي هدف ارزيابي، بايد پيش از آنکه به هر اقدام مياني از سوی سرپرست اجازه داده شود

 .کندسرپرست را ملزم به شناسايي و احرازهويت موفق 

 کاربردی:نکته 
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شماره 

 الزام

 نام خانواده
 عنصر امنیتی

قابل دسترس است و شامل  مستقيماً هدف ارزيابياز که  شودهايي اعمال مياين الزامات به کاربران سرويس

د هيچ که بايشود. در حاليگيرند، نميدر دسترس قرار مي ارزيابي هدفهايي که با اتصال از طريق سرويس

های خارجي باشند، دسترس موجوديت پيش از شناسايي و احراز هويت درهای کمي سرويس و يا سرويس

بدون هيچ »صورت ، در غير اينشوندليست  «اختصاص»هايي بايد در قسمت در صورت وجود چنين سرويس

 شود.انتخاب مي «اقدام ديگر

از طريق يک کنسول محلي يا پروتکلي باشدکه از چنين رمزهای  رمزعبورتواند براساس احراز هويت مي

 ( باشد.SSH,TLS(، يا براساس گواهينامه )SSHچون )هم کندعبوری پشتيباني مي

سرور( چنين اتصالاتي بايد  NTPخارجي )برای مثال سرور مميزی، يا  ITبرای ارتباط با يک موجوديت 

 دهند.صورت گيرد، چنبن پروتکل هايي شناسايي و احراز هويت انجام مي 1ک م._مطابق با م م

 احرازهويت کاربر  35

(FIA_UAU) 
5 سازوکار احراز هويت مبتني بر رمزعبورنام عنصر:  

 FIA_UAU_EXT.5.1)) 1.5.ها-شا: مؤلفهشماره 

 :مؤلفهشرح 
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شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 ([کاربران، سازوکار احرازهويتي مبتني بر رمز عبور،  هدف ارزيابي بايد جهت احراز هويتتوايع امنيتي 

 ارائه دهد. ]کدام، هيچ]اختصاص: ديگر سازوکارهای احرازهويت [انتخاب: 

 نکته کاربردی:

، و اساساً مستلزم آن است که يک سازوکار مبتني شودتنها به ثبت ورود سرپرست محلي اعمال مياين الزام 

تواند قسمت بر رمز عبور برای اين منظور بر روی هدف ارزيابي وجود داشته باشد. نويسنده هدف امنيتي مي

شود )همانند سرور احراز هويت( برای احرازهويت پشتيباني مياز که را با هر سازوکار ديگری  «اختصاص»

، شود. اگر هيچ سازوکار ديگری برای سرپرست محلي پشتيباني نکندسرپرستاني که محلي نيستند، تکميل 

 هيچکدام را برگزيند. «انتخاب»نويسنده هدف امنيتي بايد در قسمت 

36  
5 سازوکار احراز هويت مبتني بر رمزعبورنام عنصر:  

 FIA_UAU_EXT.5.1)) 1.5.ها-شا: مؤلفهشماره 

 :مؤلفهشرح 
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انتخاب: نياز به ايجاد  [ توابع امنيتي هدف ارزيابي بايد اطمينان دهد که سرپرستاني با رمزعبور منقضي شده

که رمزعبورشان مانيرمزعبور جديد پس از وارد نمودن رمز عبور منقضي شده به طور صحيح دارند، تا ز

  ].شوند، قفل ميشودوباره تنظيم سرپرست دتوسط 

37  
6احراز هويت مجدد نام عنصر:  

 FIA_UAU_EXT.5.1)) 1.6.ها-شا: مؤلفهشماره 

 :مؤلفهشرح 

:کندتوابع امنيتي هدف ارزيابي بايد تحت شرايط زير، سرپرست را مجدداً احراز هويت   

از قفل شدن آنهايي که توسط توابع امنيتي هدف انتخاب: پس [دهد، عبورش را تغيير مي که کاربر رمززماني

 .]، هيچ شرايط ديگر ]اختصاص: ديگر شرايط[ن(، ق-اند)دسارزيابي آغاز شده

38  
7احراز هويت مجدد نام عنصر:  
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 FIA_UAU_EXT.7.1)) 1.7.ها-شا: مؤلفهشماره 

 :مؤلفهشرح 

در کنسول محلي در حال صورت گرفتن است؛ يند احراز هويت، آکه فرتوابع امنيتي هدف ارزيابي بايد زماني

 ارائه دهند. 1تنها به سرپرست بازخورد مبهمي

  کاربردی: نکته

 ای که جهت احرازنمايش واضحي از هر داده ،دهد که توابع امنيتي هدف ارزيابينشان مي «بازخورد مبهم»

از روند  «بازخورد مبهم»هر چند د)مانند انعکاس رمز عبور(. ن، ندارشودهويت شدن توسط کاربر وارد مي

)همچون * که در زمان وارد نمودن هر کاراکتر توسط کاربر، نشان داده شودهويت ممکن است ارائه  احراز

دهد که توابع امنيتي هدف ارزيابي، هيچ اطلاعاتي را در طول همچنين نشان مي «بازخورد مبهم»شود(. مي

 .دنگردانرويه احراز هويت به کاربر برنمي

 802.1X 1احرازهویت موجودیت دستیابی به پورت نام عنصر:  802.1Xپروتکل  39

                                                 
1 Obscured feedback 
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(FIA_8021X_EX

T) 
 8021X.1.1 ((FIA_8021X_EXT .1.1-: اشمؤلفهشماره 

 :مؤلفهشرح 

( PAEبرای موجوديت دستيابي به پورت ) IEEE 802.1Xتوابع امنيتي هدف ارزيابي بايد مطابق با استاندارد 

 باشد. «کنندهدرخواست »نقش در 

 نکته کاربردی:

دهد. پوشش مي 802.1Xاين الزام نقش هدف ارزيابي را به عنوان درخواست کننده در تبادلات احراز هويت 

-را استنتاج مي PMKکليد  EAP-TLSاگر تبادلات موفقيت آميز به پايان برسد، هدف ارزيابي در اثر پروتکل 

-دستيابي بدون سيم انجام مي سامانهچهار طرفه با 1 دهيدستمناسب( و يک  EAPکند )يا ديگر تبادلات 

 .شودشروع  802.11دهد )احراز کننده( تا ارتباط 

 سامانهطور که قبلاً نشان داد شده است، حداقل دو مسير ارتباطي در طول تبادل وجود دارد، يکي با همان

ند. کسيم به صورت رله استفاده ميابي بيدستي سامانهسيم و ديگری با سرور احراز هويت که از دستيابي بي

                                                 
1 Handshake 
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-802.1Xسيم به صورت مشخص شده در دستيابي بي سامانهبا  LANبر روی اتصال  EAPهدف ارزيابي يک 

تونل شده است( را با  IPsec)که درداخل اتصال RADIUSهدف ارزيابي يک اتصال پروتکل  .کندميايجاد  2010

 RFC) کنندميبرقرار  EAP-TLSيک نشست  RADIUSکلاينت وايرلس و سرور  .کندميبرقرار  RADIUSسرور 

و به گيرد را مي  EAPOL/RADIUSاز نقطه پاياني  EAP-TLS(. در اين تراکنش هدف ارزيابي صرفاً بسته 5216

در اين مورد( برای هدف  TLSکه سازوکار احراز هويت خاص ) از آنجا .کندمينقطه پاياني ديگر منتقل 

حال،  در اين پروفايل حفاظتي وجود ندارد. با اين RFC 5126ارزيابي مبهم است، هيچ الزامي با توجه به 

-سازی و فعاليتدارد که نياز خواهد داشت که در پياده  (3579به روزرساني ) (2865پايه ) RADIUSپروتکل 

سازی است که نياز خواهد بود توسط پياده انواعشامل  RFC 5080اين،  بر علاوه .شوددهي های تضمين آدرس

 802.1Xهويت  نقطه انجام احراز .کندميهيچ الزام جديدی را تحميل ن، اما شوددهي عه دهندگان آدرستوس

آميز موفقيت 802.11آورد.)با فرض احراز هويت موفق و اينکه تمام مذاکرات دستيابي به شبکه را فراهم مي

 «ایپورت کنترل شده»سيم به ، بدان معناست که کلاينت بي802.1X(؛ در اصطلاحات پروتکل شودانجام 

 شود.دسترسي دارد که توسط هدف ارزيابي نگهداری مي
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 802.1X 1احرازهویت موجودیت دستیابی به پورت نام عنصر:   40

 8021X.2.1 ((FIA_8021X_EXT .1.2-: اشمؤلفهشماره 

 :مؤلفهشرح 

 RFC 3579و  RFC 2865مطابق با  RADIUSتوابع امنيتي هدف ارزيابي بايد از ارتباط با سرور احراز هويت 

 .کنندپشتيباني 

 802.1X 1احرازهویت موجودیت دستیابی به پورت نام عنصر:   41

 8021X.3.1 ((FIA_8021X_EXT .1.3-: اشمؤلفهشماره 

 :مؤلفهشرح 

به کلاينت  802.1Xی دهند که هيچ دسترسي از پورت کنترل شدهاطمينان بتوابع امنيتي هدف ارزيابي بايد 

 شود.هويت داده نمي وايرلس پيش از اتمام موفقيت آميز تبادلات احراز

کليد از پيش به   42

 اشتراک گذاشته شده

 )توسعه يافته(

 1ترکيب کليدهای از پيش به اشتراک گذاشته شده  نام عنصر:

 FIA_PSK_EXT.1.1)) 1.1.كت-: اشمؤلفهشماره 
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(FIA_PSK_EXT)  مؤلفهشرح: 

وتکل رنيتي هدف ارزيابي بايد قادر به استفاده از کليدهای از پيش به اشتراک گذارده شده برای پتوابع ام

IPsec  هايي که از کليدهای از پيش به اشتراک اختصاص: ديگر پروتکل[انتخاب: هيچ پروتکل ديگر، [و

 باشد. ]]کنند ميگذاشته شده استفاده 

 نکته کاربردی:

، کنندهای ديگر بتوانند از کليدهای از پيش به اشتراک گذاشته شده استفاده ، اگر پروتکلانتخابدر اولين 

 .شودبايد انتخاب  «هيچ پروتکل ديگر»صورت در غير اين، شوندليست  «اختصاص»آنها بايد در قسمت 

کليدهای مبتني بر متن و از پيش به اشتراک گذاشته  یود از هرها پروتکلمنظور اين الزام آن است که تمام 

 شده پشتيباني خواهند نمود.

اندازه کليد از پيش به اشتراک گذاشته شده مبتني بر متن، جهت ترويج قابليت همکاری به طول معمول 

. شوندليست  «اصاختص»بايد در قسمت  شودهای ديگری نيز پشتيباني ميکاراکتر( نياز است. اگر اندازه 22)

را نيز ( "کاراکتر 55تا  5اندازه از  "توان يک محدوده از مقادير )به طور مثال مي "اختصاص"در قسمت 
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  مشخص نمود.

 1ترکیب کلیدهای از پیش به اشتراك گذاشته شده  نام عنصر:  43

 FIA_PSK_EXT.1.2)) 2.1.كت-: اشمؤلفهشماره 

 :مؤلفهشرح 

توابع امنيتي هدف ارزيابي بايد قادر به پذيرش کليدهای از پيش به اشتراک گذاشته شده مبتني بر متن 

 باشد که: 

 22 هيچ اندازه ]شودهايي که پشتيباني مياختصاص: ديگر اندازه [انتخاب:  [باشد و کاراکتر مي ،

 .]ديگر

 که شامل: بي از حروف بزرگ و کوچک، اعداد و کاراکترهای خاص يترک( ،"$" ،"#" ،"@" ،"!"

"("،")"،"*"،"&"،"^" ،"%") 

 1ترکيب کليدهای از پيش به اشتراک گذاشته شده  نام عنصر:  44

 FIA_PSK_EXT.1.3)) 3.1.كت-: اشمؤلفهشماره 



84 

 

 93 ارديبهشت

 

 

PP-WirelessNetworkEquipment-930211-V1.5 

 
 1.5نسخه 

 

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 :مؤلفهشرح 

به استفاده از  اشتراک گذاشته شده مبتني بر متن را توابع امنيتي هدف ارزيابي بايد کليدهای از پيش به

  .کندمقيد  ]]اختصاص: سازوکار مقيدنمودن رشته متني[، SHA-1 ،SHA-256 ،SHA-512Tانتخاب: [

 1ترکيب کليدهای از پيش به اشتراک گذاشته شده  نام عنصر:  45

 FIA_PSK_EXT.1.4)) 4.1.كت-: اشمؤلفهشماره 

 :مؤلفهشرح 

های از پيش به اشتراک گذاشته شده مبتني بر بيت را توابع امنيتي هدف ارزيابي بايد قادر باشد کليد

 1.(ست.)تب-(، مشخص شده در عنصر رزRBG) انتخاب: بپذيرد، با استفاده از توليد کننده بيت تصادفي[

 .]کندتوليد 

 نکته کاربردی:

که اساساً توابع امنيتي هدف ارزيابي کليدهای از پيش به اشتراک  مي کندنويسنده هدف امنيتي مشخص 

، اين الزام مشخص کندباشد. اگر آنها را توليد پذيرد يا قادر به توليد آنها ميگذاشته شده مبتني بر بيت را مي
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 .شوندکه توسط هدف ارزيابي ارائه شده است، توليد  RBGکه اين کليدها بايد توسط  مي کند

-خانواده گواهینامه  46

 X509های 

(FIA-X509) 

 

 X509 .1های گواهینامهنام عنصر: 

 (FIA-X509-EXT.1.1)1.1س(.)ت X509-: اشمؤلفهشماره 

 :مؤلفهشرح 

 کننداستفاده  RFC 5280به صورت تعريف شده در  x509v3های توابع امنيتي هدف ارزيابي بايد از گواهينامه

 .کنندپشتيباني  TLS ،[SSHانتخاب: بدون پروتکل ديگر،  [و اتصالات  IPsecتا از احراز هويت برای 

 نکته کاربردی:

های سرپرستي که از سازی اتصالکه در پياده کندهايي را انتخاب نويسنده هدف امنيتي بايد پروتکل

 رود.به کار مي کنندميها برای احرازهويت استفاده گواهينامه

-ميتعريف را الزامات اعتبارسنجي مسير گواهينامه و اعتبارسنجي گواهينامه  RFC 5280که  بايد توجه نمود

 .شودسازی طبق اين الزام پيادهکه بايد توسط هدف ارزيابي  کند

های مرتبط با تضيمن( مربوط به گواهينامه باتوجه به پروتکل انتخاب شده، ممکن است الزامات )و فعاليت
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الزامات اضافي در الزامات  اين (.IPsecبرای پروتکل  RFC 4945)برای نمونه  شودپروتکل خاص مشخص 

 مربوط به آن پروتکل مشخص شده است.

 X509 .1های گواهینامهنام عنصر:   47

 (FIA-X509-EXT.1.2)2.1س(.)ت X509-: اشمؤلفهشماره 

 :مؤلفهشرح 

ها را برای جلوگيری از حذف و تغيير غيرمجاز، ذخيره و محافظت توابع امنيتي هدف ارزيابي بايد گواهينامه

 .کنند

 نکته کاربردی:

. شوداند، اعمال ميهايي که توسط توابع امنيتي هدف ارزيابي استفاده و پردازش شدهاين الزام به گواهينامه

 مؤلفهاند، توسط اين هايي که توسط ديگر عناصر در محيط عملياتي پردازش و استفاده شدهگواهينامه

 شوند.پوشش داده نمي

 X509 .1های گواهینامهنام عنصر:   48
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 (FIA-X509-EXT.1.3)3.1س(.)ت X509-: اشمؤلفهشماره 

 :مؤلفهشرح 

های توابع امنيتي هدف ارزيابي بايد قابليتي را برای سرپرستان احراز هويت شده، ارائه دهند تا گواهينامه

X.509v3  توسط توابع امنيتي مشخص شده در اين پروفايل حفاظتي، در داخل هدف ارزيابي جهت استفاده

 بارگذاری شوند.

 

 مدیریت امنیت کلاس 7.5

کاربر معمول قرار که نبايد در دسترس را های خاصي از هدف ارزيابي هدف ارزيابي نيازی به نقش مديريتي مجزا ندارد. با اين حال نياز است که قابليتي ارائه شود تا جنبه

 .شودبايد در هدف امنيتي استفاده  الف. اگر هدف ارزيابي، سطحي از کنترل سرپرستي را ارائه دهد، بنابراين الزام مناسب توسط پيوست کندبگيرد پيکربندی 

 نام کلاس: مدیریت امنیت

-همهای توابع امنيتي هدف ارزيابي. های امنيتي، توابع و دادهمشخصه: های زير در نظر گرفته شده استشاخصهمديريت  کردناين کلاس جهت مشخص شرح کلاس: 

 های هر نقش را مشخص نمود.های مديريتي مختلف، تعاملات آنها از جمله جداسازی قابليتتوان نقشچنين در اين کلاس مي

 توان به موارد زير اشاره نمود:از اهداف اين کلاس مي
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 1هابرای مثال علامت ،رزيابيمديريت داده توابع امنيتي هدف ا 

 هاهای کنترل دسترسي و ليست قابليتهای امنيتي، برای مثال ليستمديريت مجوز 

 دهند.ها يا شرايطي که رفتار توابع امنيتي هدف ارزيابي را تحت تاثير قرار ميمديريت عملکرد توابع امنيتي هدف ارزيابي برای مثال، انتخاب توابع ، نقش 

 های امنيتيتعريف نقش 

 اين کلاس دارای هفت خانواده است که هريک از آنها در ادامه شرح داده شده است.

 2خانواده مدیریت کارکردها در توابع امنیتی هدف ارزیابی 

. مثالي از عملکردها در توابع امنيتي دهد تا بر روی مديريت عملکردهای تعريف شده در هدف ارزيابي کنترل داشته باشندها( اجازه مي)نقشکاربران مجاز بهاين خانواده 

 باشد.شامل مميزی توابع و توابع احراز هويت چندگانه مي ،هدف ارزيابي

 

 3خانواده مدیریت مشخصات امنیتی 

امل قابليتي برای مشاهده و تغيير تواند شاين مديريت ميهای امنيتي کنترل داشته باشند. دهد تا بر روی مديريت مشخصهها( اجازه مي)نقشکاربران مجاز بهاين خانواده 

 باشد.امنيتي  مشخصات

 

 4های توابع امنیتی هدف ارزیابیخانواده مدیریت داده 

ارزيابي مثالي از داده توابع امنيتي هدف های توابع امنيتي هدف ارزيابي کنترل داشته باشند. دهد تا بر روی مديريت دادهها( اجازه مي)نقشکاربران مجاز بهاين خانواده 

 بندی توابع امنيتي هدف ارزيابي باشد.تواند شامل مميزی اطلاعات، ساعت و ديگر پارامترهای پيکرمي

 

                                                 
1 Banner 

2 Management of functions in TSF(FMT_MOF) 

3 Management of security attributes(FMT_MSA) 

4 Management of TSF data(FMT_MTD) 
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 1خانواده لغو 

 .دهدنشان ميدر هدف ارزيابي را ها اين خانواده لغو مجوزهای امنيتي انواع موجوديت
 

 2های امنیتیخانواده انقضای ویژگی 

 باشد.های امنيتي ميمحدوديت زماني برای اعتبار مجوزاين خانواده قادر به اعمال 

 

 3مدیریتی هایعملکرد نمودن خانواده مشخص 

، به 4رابط توابع امنيتي هدف ارزيابي فراهم نمودنمديريتي با  هایعملکرد. شودعملکردهای مديريتي ارائه شده توسط هدف ارزيابي مشخص دهد تا اين خانواده اجازه مي

، مانند مجوزها و صفات حفاظت از داده، مجوزها و کندهای مربوط به امنيت هدف ارزيابي تعريف برای کنترل عملکرد ويژگيرا دهند تا پارامترهايي اجازه ميسرپرستان 

 صفات حفاظت از هدف ارزيابي، مجوزها و صفات مميزی و مجوزها و صفات شناسايي و احراز هويت.

پشتيباني و کارکردهای ، مانند کندهدف ارزيابي را تضمين  کارکردتا تداوم  شوداست که توسط کاربر اجرا مي کارکردهاييل آن دسته از چنين شاممديريتي هم کارکردهای

 تاثير دارد. ها در کلاس مديريت امنيتمؤلفهاين خانواده بر روی ديگر  کارکردبازيابي. 

 

 5های مدیریت امنیتیخانواده نقش 

های اين وادهها با توجه به مديريت امنيتي است که در ديگر خانهای مختلف به کاربران در نظرگرفته شده است. توانايي اين نقشترل اختصاص نقشاين خانواده برای کن

 .کلاس توصيف شده است

                                                 
1  Revocation(FMT_REV) 

2  Security attribute expiration(FMT_SAE) 

3  Specification of Management Functions (FMT_SMF) 

4 TOE Security FunctionalityInterface (TSFI) 

5  Security management roles (FMT_SMR) 
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دسترسي  سامانهابطه با قرارگيری غفلت کاربر در ر م گيرد تا ازهای حساس است که بايد توسط سرپرست انجادر ارتباط با فعاليتکردن اعلام خطر هدف اصلي اين بخش، 

WLAN  بايد در هدف  الف، الزامات شناسايي و مديريت مناسب توسط پيوست شودهای بيشتری توسط هدف ارزيابي ارائه .چنانچه قابليتکنددر يک حالت ناامن جلوگيری

 امنيتي در نظر گرفته شود.

شماره 

 الزام
 عنصر امنیتی نام خانواده

49  

مديريت رفتار توابع 

 امنيتي

(FMT_MOF) 

 1مديريت رفتار توابع امنيتي نام عنصر: 

 (FMT_MOF.1.1) 1.1ت.م-د: ممؤلفهشماره 

 :مؤلفهشرح 

سازی، غير فعال سازی، تعيين و تغيير رفتار تمام توابع امنيتي توابع امنيتي هدف ارزيابي بايد قابليت فعال 

 .کنندمحدود  احراز هويت شدهبه سرپرست معرفي شده است را  حفاظتيهدف ارزيابي که در اين پروفايل 

 نکته کاربردی:

د؛ بنابراين، اين الزام به کاربراني نهستند که نقش سرپرستي دار انيتنها کاربران انساني هدف ارزيابي، کاربر
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شماره 

 الزام
 عنصر امنیتی نام خانواده

سازی الزامات در پيادهکه را سازوکارهايي از هدف ارزيابي  نخواهند بود غير از سرپرست اشاره دارد که قادر

سازی شده ها به صراحت توابع پياده. اين قابليتکننددستکاری شوند، امنيتي پروفايل حفاظتي استفاده مي

دهند و اند پوشش ميکه به شبکه اضافه شدهدر هدف ارزيابي را با توجه به اضافه شدن عناصر هدف ارزيابي 

 . کنندمييافته  آنها را از ديدگاه افزونگي يا مديريت ساخت

50  

مديريت داده های 

توابع امنيتي هدف 

 ارزيابي

(FMT_MTD) 

 1نام عنصر: مدیریت داده های توابع امنیتی هدف ارزیابی 

 (FMT_MTD.1.1) 1.1د.م-د: ممؤلفهشماره 

 :مؤلفهشرح 

های توابع امنيتي هدف ارزيابي را تنها به سرپرست داده مدیریتتوابع امنيتي هدف ارزيابي بايد توانايي 

 .کندامنيتي محدود 

 نکته کاربردی:

 :شودتواند شامل انجام موارد زير باشد، اما تنها به اين موارد نيز محدود نميمي "مدیریت"عبارت 

 فرض، تغييردادن،حذف نمودن، پاک کردن و اضافه نمودنايجاد، مقداردهي، مشاهده، تغيير پيش 
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شماره 

 الزام
 عنصر امنیتی نام خانواده

شود. به عنوان فرض برای مديريت داده توابع امنيتي هدف ارزيابي درنظرگرفته ميين الزام به طور پيشا

چنين، مديريت اين تواند شامل اطلاعات رمزنگاری باشد و همهای توابع امنيتي هدف ارزيابي ميمثال داده

 باشد.پروتکل رمزنگاری به واسط مي کردنها شامل مرتبط داده

 (2)1عنصر: مدیریت داده های توابع امنیتی هدف ارزیابی نام   51

 (FMT_MTD.1.1(2)) (2)1.1د.م-د: ممؤلفهشماره 

 :مؤلفهشرح 

 . کنندهای احراز هويت مبتني بر رمزعبور جلوگيری توابع امنيتي هدف ارزيابي بايد از خواندن داده

 نکته کاربردی:

هويت اوليه )همانند رمزعبور  سرپرستي قادر به خواندن داده احرازمنظور اين الزام آن است که هيچ کاربر يا 

هايي منجر به جعل هويت چنانچه خواندن چنين دادهباشد نمي "معمولي"های رمز نشده( از طريق واسط

رمز عبور  سامانهی فايل تواند مستقيماً حافظه را بخواند يا با يک خواندن اوليه. مدير قدرتمند ميشودکاربر 

 ا به دست آورد اما اعتمادی به انجام اين کار نيست.ر
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شماره 

 الزام
 عنصر امنیتی نام خانواده

 1 )خواندن تمام کلیدهای متقارن(نام عنصر: مدیریت داده های توابع امنیتی هدف ارزیابی  52

 (FMT_MTD.1.1) 1.1د.م-د: ممؤلفهشماره 

 :مؤلفهشرح 

توابع امنيتي هدف ارزيابي بايد از خواندن تمام کليدهای از پيش به اشتراک گذاشته شده، کليد متقارن و 

 .کندکليدهای خصوصي جلوگيری 

 نکته کاربردی:

اين الزام آن است که هيچ کاربر يا سرپرستي قادر به خواندن يا مشاهده کليدهای شناسايي شده منظور 

تواند با خواندن باشد. درحاليکه سرپرست مجاز ميمي "معمولي"های ق واسط)ذخيره شده يا موقتي( از طري

 ، اما اعتمادی به انجام اين کار نيست.کندمستقيم حافظه اين کليدها را مشاهده 

53  
خانواده مشخصات 

 مديريتي کارکردهای

(FMT_SMF) 

 1مديريتي  کارکردهایمشخصات نام عنصر: 

 (FMT_SMF.1.1) 1.1م.ع-د: ممؤلفهشماره 

 :مؤلفهشرح 
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شماره 

 الزام
 عنصر امنیتی نام خانواده

 مديريتي زير را داشته باشد:  کارکردهایتوابع امنيتي هدف ارزيابي بايد توانايي اجرای 

 های هدف ارزيابي که پيش از شناسايي و احراز هويت همانتوانايي در پيکربندی ليست سرويس-

 باشند.در دسترس مي 1ه.ش-طور که در عنصر اش

  رمزنگاریتوانايي پيکربندی عملکرد 

 ها با استفاده از قابليت امضاء ديجيتال )رزتوانايي به روزرساني هدف ارزيابي، و بررسي به روزرساني-

اختصاص: ديگر عملکردهای )يا ديگر عملکردها( [انتخاب: بدون هيچ عملکرد ديگر،  [(( و 2)1ر.ع

 .]]که در پشتيباني قابليت به روزرساني استفاده شده است

 های هشدار توافقي با توجه به استفاده غيرمجاز از هدف بندی تذکرات راهنما و پيغامتوانايي پيکر

 ارزيابي.

 های اين پروفايل حفاظتي توانايي پيکربندی تمام عملکردهای مديريت امنيتي که در ديگر بخش

 معرفي شده است. 

 نکته کاربردی:
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شماره 

 الزام
 عنصر امنیتی نام خانواده

پروفايل حفاظتي توزيع شده است و به  از طريق اين 1م.ع-دعملکردهای مديريت امنيتي برای عنصر م

غ و هر تابع مديريتي رمزنگاری که در ل-دد، مم-دا، مم-دت، مم-دعنوان بخشي از الزامات در عنصرهای م

 شوداستاندارد مرجع مشخص شده است، در نظر گرفته مي

54  

های مديريت نقش

 امنيت
(FMT_SMR) 

 1مديريتي  کارکردهایمشخصات نام عنصر: 

 (FMT_SMR.1.1) 1.1.من-د: ممؤلفهشماره 

 :مؤلفهشرح 

 :کنندهای زير را نگهداری توابع امنيتي هدف ارزيابي بايد نقش

 سرپرست مجاز 

 ]هيچ نقش ديگر[ 

 1مديريتي  کارکردهایمشخصات نام عنصر:   55

 (FMT_SMR.1.2) 2.1.من-د: ممؤلفهشماره 

 :مؤلفهشرح 
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شماره 

 الزام
 عنصر امنیتی نام خانواده

 .کندهايشان مرتبط قادر باشد کاربران را به نقشتوابع امنيتي هدف ارزيابي بايد 

 نکته کاربردی:

. هرچند که چندين کاربر شودکه حساب کاربری تنها به يک نقش مرتبط  کندميملزم  2.1م.ع-دم مؤلفه

ها به يک فرد خاص نقشکردن ممکن است نقش مشابهي را داشته باشند و هدف ارزيابي نيازی به محدود 

 ندارد.

 1مديريتي  کارکردهایمشخصات نام عنصر:   56

 (FMT_SMR.1.3) 3.1.من-د: ممؤلفهشماره 

 :مؤلفهشرح 

 شود:اطمينان دهد که شرايط زير برآورده مي  توابع امنيتي هدف ارزيابي بايد

 .نقش سرپرست مجاز بايد قادر به سرپرستي هدف ارزيابي به صورت محلي باشد 

  سرپرستي هدف ارزيابي به صورت از راه دور باشد.نقش سرپرست مجاز بايد قادر به 

 فرض غيرفعال سيم بايد به صورت پيشتوانايي سرپرستي از راه دور هدف ارزيابي از يک کلاينت بي
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شماره 

 الزام
 عنصر امنیتی نام خانواده

 باشد.

 نکته کاربردی:

از طريق کنسول محلي و که سرپرست مجاز قادر به سرپرستي هدف ارزيابي  مي کندملزم  3.1م.ع-دم مؤلفه

 .(IPsec ،SSH ،TLS/HTTPSباشد )يک سازوکار از راه دور مياز طريق 

 

 

 

 

 حفاظت از توابع امنیتی هدف ارزیابی کلاس 7.6

 نام کلاس: حفاظت از توابع امنیتی هدف ارزیابی

 شرح کلاس:

-ميصحت داده توابع امنيتي هدف ارزيابي و توابع امنيتي هدف ارزيابي  یتشکيل دهنده هایسازوکاردر ارتباط با صحت و مديريت  هايياين کلاس در برگيرنده خانواده

ها با های اين کلاس ممکن است به نظر بيايد که تکرار عناصر کلاس محافظت از داده کاربری است، حتي ممکن است هر دوی اين کلاس. از بعضي جهات، خانوادهباشند

س محافظت از داده کاربری بر روی محافظت از داده کاربر متمرکز شده است اما کلاس محافظت از توابع امنيتي هدف باشد. هرچند کلاسازی شدهمشابهي پياده سازوکار
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های توابع امنيتي هدف ارزيابي متمرکز شده است. در حقيقت، عناصر کلاس محافظت از توابع امنيتي هدف ارزيابي لازم است الزاماتي را ارزيابي بر روی محافظت از داده

 شوند. 1عملکرد امنيتي در هدف ارزيابي نتوانند مورد مداخله قرار بگيرند يا دور زده هایمشيخط تا کنندرائه ا

 مهم وجود دارد: مؤلفهاز ديدگاه اين کلاس، باتوجه به توابع امنيتي هدف ارزيابي سه 

 .کندميسازی يتي هدف ارزيابي را اجرا و پيادهاجرا کننده توابع امن سازوکارهایسازی توابع امنيتي هدف ارزيابي، که پياده -

 باشند.ی اجرای عملکرد امنيتي ميهای سرپرستي، راهنمايي کنندهداده توابع امنيتي هدف ارزيابي، که پايگاه داده -

 تعامل باشند.های خارجي که توابع امنيتي هدف ارزيابي، ممکن است جهت اجرای الزامات عملکرد امنيتي با آنها در موجوديت -

 2شکست امن خانواده 

هدف ارزيابي الزامات عملکرد امنيتي دهد، های مشخص در توابع امنيتي هدف ارزيابي روی ميای از شکستدهد هنگامي که مجموعهالزامات اين خانواده اطمينان مي

در زمان رخ دادن شکست، عملکرد امنيتي هدف ارزيابي در وضعيت امن نگهداشته  کندمي اين خانواده تنها يک عنصر دارد که ملزم  .کندمياجرا امنيتي لازم( را  )کارکرد

 شود.

 

 

  3ارسال شده توابع امنیتی هدف ارزیابی داده پذیریدسترسخانواده 

از نبود دسترسي به اين  ITو ديگر محصولات  انتقال داده توابع امنيتي هدف ارزيابي بين توابع امنيتي هدف ارزيابي که در هنگام کندميي را تعريف اين خانواده قوانين

چون رمز عبور، کليدها، داده مميزی، يا کدهای اجرايي توابع امنيتي های حساس توابع امنيتي هدف ارزيابي همتواند، داده. برای مثال اين داده ميکندميها، جلوگيری داده

 د.نباشهدف ارزيابي 

 

                                                 
1 Bypass 

2 Fail secure(FPT_FLS) 

3 Availability of exported TSF data(FPT_ITA) 
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 1توابع امنیتی هدف ارزیابی های ارسال شدهخانواده محرمانگی داده 

غيرمجاز داده توابع امنيتي هدف ارزيابي در طول انتقال بين توابع امنيتي هدف ارزيابي و ديگر محصولات امن  یی قوانيني برای محافظت از افشااين خانواده تعريف کننده

IT چون رمز عبور، کليدها، داده مميزی، يا کدهای اجرايي توابع امنيتي هدف ارزيابي زيابي همهای حساس توابع امنيتي هدف ارتواند، دادهباشد. برای مثال اين داده ميمي

 باشد.

 

 2های ارسال شده توابع امنیتی هدف ارزیابیخانواده یکپارچگی داده 

 ITبين توابع امنيتي هدف ارزيابي و ديگر محصولات امن های توابع امنيتي هدف ارزيابي است که اين خانواده تعريف کننده قوانيني برای حفاظت از تغييرات غيرمجاز داده

چون رمز عبور، کليدها، داده مميزی، يا کدهای اجرايي توابع امنيتي هدف های حساس توابع امنيتي هدف ارزيابي همتواند، داده. برای مثال اين داده ميشوندمنتقل مي

 ارزيابي باشد.

 

 3منیتی هدف ارزیابیهای داخلی توابع اخانواده انتقال داده 

های مجزای توابع امنيتي هدف ارزيابي در سراسر کانال داخلي محافظت که از داده توابع امنيتي هدف ارزيابي در زمان انتقال بين بخش مي کنداين خانواده الزاماتي را ارائه 

 .کندمي

 

 4خانواده محافظت فیزیکی از توابع امنیتی هدف ارزیابی 

هايي بر روی دستيابي فيزيکي غيرمجاز به توابع امنيتي هدف ارزيابي، بازدارندگي از، مقاومت در برابر، فيزيکي توابع امنيتي هدف ارزيابي به محدوديتهای حفاظت مؤلفه

 د.ناصلاح فيزيکي غيرمجاز يا جايگزيني توابع امنيتي هدف ارزيابي اشاره دار

                                                 
1 Confidentiality of exported TSF data (FPT_ITC) 

2 Integrity of exported TSF data (FPT_ITI) 

3 Internal TOE TSF data transfer (FPT_ITT) 

4 TSF physical protection (FPT_PHP) 
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ها مؤلفهشدن اين  برآورده. شودمداخله فيزيکي و تداخلات محافظت مي در برابرتوابع امنيتي هدف ارزيابي از د که ندهمي ها در اين خانواده اين اطمينان رامؤلفهالزامات 

د و يا مجبور به مقاومت در برابر تداخلات فيزيکي نکه مداخلات فيزيکي قابل تشخيص باش شودميبندی و استفاده توابع امنيتي هدف ارزيابي به صورتي منجر به بسته

دهند اين ، از دست ميکردتوان جلوگيری هايي که از آسيب فيزيکي نميها، عملکرد حفاظتي از توابع امنيتي هدف ارزيابي اثرشان را در محيطمؤلفه. بدون اين شوند

 د.نگيرد واکنش نشان دههايي که در ارتباط با تداخل فيزيکي صورت مييتي هدف ارزيابي بايد به تلاشور توابع امنطاست که چ دادهچنين الزاماتي را ارائه خانواده هم

 

 1خانواده بازیابی مطمئن 

بدون به خطر تا بعد از رخ دادن شکست يا قطع عمليات، هدف ارزيابي در يک وضعيت امن باقي بماند و  کندميالزامات اين خانواده توابع امنيتي هدف ارزيابي را ملزم 

-های بعدی ميحفاظت از وضعيت یتعيين کننده ،اندازی توابع امنيتي هدف ارزيابياين خانواده بسيار مهم است زيرا وضعيت راه. شوداندازی افتادن حفاظتش بازيابي و راه

 باشد.

 

  2تکرار تشخیصخانواده 

مشخص شده در  های سرويس(های سرويس، پاسخها، درخواست)به طور مثال، پيغامها انواع موجوديتدر اين خانواده توابع امنيتي هدف ارزيابي ملزم به تشخيص تکرار 

 چنين در زمان تشخيص تکرار، توابع امنيتي هدف ارزيابي بايد اقدام خاصي را انجام بدهند.باشند؛ همالزام مي

 

 3حالت زمانیخانواده پروتکل هم 

 های مختلف هدف ارزيابي و تاخير در ارتباطات دارای پيچيدگيها بين بخشی اختلاف حالتبه هدف ارزيابي واحد، به واسطه هدف ارزيابي توزيع شده ممکن است نسبت

 ها بين عملکردهای توزيع يافته مستلزم يک پروتکل تبادلي است و يک عمل ساده نيست.سازی حالتزمانبيشتر باشد. در اغلب موارد هم

 تری نياز است.سازی پيچيدهزمانهم به محيط توزيع وجود داشته باشد، به پروتکل در حالتي که عدم اعتماد

                                                 
1 Trusted recovery (FPT_RCV) 

2 Replay detection (FPT_RPL)  
3 State synchrony protocol (FPT_SSP)  
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سازی زمان. پروتکل همکنندکند تا از اين پروتکل امن استفاده امنيتي هدف ارزيابي ايجاد مي تابعسازی، الزاماتي را برای عملکردهای بحراني مربوط به زمانپروتکل هم

 .کنندمي زمانهايشان را بعد از اقدامات مرتبط امنيتي همها( حالتبخش توزيعي هدف ارزيابي )به طور مثال، ميزباندهد که دو اطمينان مي

 

 1خانواده مهرهای زمانی 

 .دهدنشان مياين خانواده، الزاماتي را برای يک مهر زماني معتبر در داخل هدف ارزيابي، 

 

  2ی هدف ارزیابیهای بین توابع امنیتداده یخوانهمخانواده 

نياز داشته باشد. اين خانواده الزاماتي را برای به  ITدر يک محيط توزيعي، هدف ارزيابي ممکن است به تبادل داده توابع امنيتي هدف ارزيابي با ديگر محصولات امن 

 .کندميمتفاوت تعريف  ITاشتراک گذاری و تفسير سازگار مجوزها، بين توابع امنيتي هدف ارزيابي مربوط به هدف ارزيابي و يک محصول امن 

 

 3های خارجیخانواده آزمون موجودیت 

د. عناصر مطرح شده در اين نبيش از يک موجوديت خارجي انجام ده يارا بر روی يک  هاييآزمونتا  مي کندرزيابي تعريف اين خانواده الزاماتي را برای توابع امنيتي هدف ا

 اند.خانواده برای اعمال به کاربران انساني در نظر گرفته نشده

ها، )پلتفرمشودافزاری که تحت هدف ارزيابي اجرا ميافزار و نرمسخت، شوندد که بر روی هدف ارزيابي اجرا مينهايي باشهای خارجي، ممکن است شامل برنامهموجوديت

 ها، سرورهای ورود، سرورهای زماني و غيره( باشد.های تشخيص نفوذ، فايروالسامانههای متصل شده به هدف ارزيابي )ها و باکسعامل و ...( يا برنامهسامانه

 

                                                 
1 Time stamps (FPT_STM) 

2 Inter-TSF TSF data consistency 

3 Testing of external entities(FPT_TEE) 
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  1ی هدف ارزیابی در داخل هدف ارزیابیها در توابع امنیتتکرار داده خوانیهمخانواده 

. کند، اطمينان حاصل شودکه در داخل هدف ارزيابي تکرار ميداده توابع امنيتي هدف ارزيابي زماني خوانيهمباشد، تا از الزامات اين خانواده از آن جهت لازم و ضروری مي

های شود که کانال داخلي بين بخشمي خوانهمی توابع امنيتي هدف ارزيابي زماني نامختلف است. دادهها در محلها و توابع ها، يکسان بودن دادهداده خوانيهممنظور از 

-بين داده خوانيهمای، عدم دهند، در صورت غير فعال شدن ارتباطات شبکهب. اگر اجزای هدف ارزيابي از نظر داخلي تشکيل يک شبکه شودمختلف هدف ارزيابي نامعتبر 

 تواند رخ دهد.مي های تابع امنيتي

 

 2خانواده خودآزمایی توابع امنیتی هدف ارزیابی  

بر روی  آزمون. اجبار هدف ارزيابي به انجام کندمياين خانواده الزاماتي را برای خودآزمايي توابع امنيتي هدف ارزيابي با توجه به عملکرد صحيح مورد انتظار تعريف 

د در هنگام راه اندازی، به طور متناوب بنا نتوانمي هاآزمونگونه های رياضي مثالي از اين الزام مي باشد. ايناستفاده از نمونه عملياتبخشهای حساس و مهم هدف ارزيابي با 

ها انجام شود در ديگر خانوادهکه شرايط خاصي ايجاد شود، انجام گيرد. عملي که بايد به عنوان نتيجه خودآزمايي توسط هدف ارزيابي به درخواست کاربر مجاز، يا در زماني

 . شودتعريف مي

افزاری توابع های سختمؤلفهی توابع امنيتي هدف ارزيابي و يا خود توابع امنيتي هدف ارزيابي )کد اجرايي يا چنين برای تشخيص عدم صحت دادهالزامات اين خانواده هم

 کنند، مورد نياز است.اند(را متوقف نميها اداره شدههدف ارزيابي )که توسط ديگر خانواده های مختلفي که لزوماً عملکردامنيتي هدف ارزيابي( توسط خرابي

افزار يا نرم افزار رخ دهد و يا به دليل تغيير افزار، ميانطراحي سخت باهای مرتبط انگاریبيني نشده خرابي يا سهلهای پيشتواند يا به دليل حالتچنين خرابي هايي مي

 گيرد.امنيتي هدف ارزيابي بر اثر حفاظت منطقي و/يا فيزيکي ناکافي صورت مخرب توابع 

 

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

                                                 
1 Internal TOE TSF data replication consistency(FPT_TRC) 

2 TSF self test(FPT_TST) 
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شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 نقض امنيت  57
(FPT_FLS) 

 1نقض امنیت نام عنصر: 

 (FPT_FLS.1.1) 1.1ا.ن-ت: حمؤلفهشماره 

 :مؤلفهشرح 

 :کننددهد، وضعيت امني را حفظ زير رخ ميهای که انواع شکستتوابع امنيتي هدف ارزيابي بايد زماني

 اندازی.درخودآزمايي های راه تشکس 

 نکته کاربردی:

دهد به يک وضعيت ای رخ ميکه شکست شناخته شدههدف ارزيابي بايد زمانياين الزام بدان معناست که 

 .شد ست مواجهکچه هدف ارزيابي در اواسط يک عمليات بحراني با ش. چنانکندامني دست پيدا 

 شناسايي مجدد  58
(FPT_RPL) 

 1شناسایی مجدد نام عنصر: 

 (FPT_RPL.1.1) 1.1م.ش-ت: حمؤلفهشماره 

 :مؤلفهشرح 

های شبکه منتقل شده در هدف بسته [های برای موجوديتتکرار شدن توابع امنيتي هدف ارزيابي بايد 
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شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 .کندشناسايي  ]ارزيابي

 1شناسایی مجدد نام عنصر:   59

 (FPT_RPL.1.2) 2.1م.ش-ت: حمؤلفهشماره 

 :مؤلفهشرح 

 .]کنندداده را رد [تکراری تشخيص داده شد: که توابع امنيتي هدف ارزيابي بايد زماني

 نکته کاربردی:

های از دست رفته به های متعدد با توجه به تراکم شبکه يا اعلام دريافت بستههای شبکهدريافت بسته

. منظور اين الزام آن است که اطمينان داده شود که هر شودگرفته نميعنوان يک حمله تکرار در نظر 

به هدف ارزيابي، هدف ارزيابي به هدف  ITارتباط با ماهيت امن )سرپرست به هدف ارزيابي، موجوديت 

 .شودتواند تکرار شود و نميپوشش داده مي مؤلفهارزيابي( توسط 

 مهرهای زماني  60
(FPT_STM) 

 1زمانی مهرهای نام عنصر: 

 (FPT_STM.1.1) 1.1ز.م-ت: حمؤلفهشماره 
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شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 :مؤلفهشرح 

 توابع امنيتي هدف ارزيابي بايد قادر باشند برای استفاده خودشان مهرهای زماني قابل اطميناني ارائه دهند.

خودآزمايي توابع   61

 امنيتي هدف ارزيابي
(FPT_TST) 

 1 نام عنصر: خودآزمایی توابع امنیتی هدف ارزیابی

 (FPT_TST_EXT.1.1) 1.1.س(ا.)تخ-ت: حمؤلفهشماره 

 :مؤلفهشرح 

تا عملکرد صحيح  کنداندازی اوليه اجرا توابع امنيتي هدف ارزيابي بايد يک مجموعه خودآزمايي در طول راه

 توابع امنيتي هدف ارزيابي را نشان دهند.

 1 عنصر: خودآزمایی توابع امنیتی هدف ارزیابی  62

 (FPT_TST_EXT.1.2) 2.1.س(ا.)تخ-تح: مؤلفهشماره 

 :مؤلفهشرح 

توابع امنيتي هدف ارزيابي بايد قابليتي را ارائه دهد، تا يکپارچگي و صحت کد اجرايي ذخيره شده توابع 

های رمزنگاری ارائه شده برای امنيتي هدف ارزيابي در زمان بارگذاری برای اجرا از طريق استفاده از سرويس



106 

 

 93 ارديبهشت

 

 

PP-WirelessNetworkEquipment-930211-V1.5 

 
 1.5نسخه 

 

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

  . شوند( مشخص شده است، بررسي و راستي آزمايي 2)1ر.ع-هدف ارزيابي که در عنصر رزتوابع امنيتي 

 به روز رساني امن  63

(FPT_TUD) 

 1 نام عنصر: به روز رسانی امن

 (FPT_TUD_EXT.1.1) 1.1)ت س(-مر-تح: مؤلفهشماره 

 :مؤلفهشرح 

/ميان نرم افزار فعليد نسخه ند تا بتوانناين قابليت را بده مجاز مديرانبايد به  توابع امنيتي هدف ارزيابي

 .کنندهدف ارزيابي را پرس و جو و مشاهده  افزار

 1 نام عنصر: به روز رسانی امن  64

 (FPT_TUD_EXT.1.2) 2.1)ت س(-مر-تح: مؤلفهشماره 

 :مؤلفهشرح 

نرم يند به روز رساني آد فرند تا بتوانناين قابليت را بده مجاز مديرانبايد به  توابع امنيتي هدف ارزيابي

 د.نهدف ارزيابي را انجام ده /ميان افزارافزار

 1 نام عنصر: به روز رسانی امن  65
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شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 (FPT_TUD_EXT.1.3) 3.1)ت س(-مر-تح: مؤلفهشماره 

 :مؤلفهشرح 

، با استفاده از افزارافزار/مياننرمبايد به وسيله روشي قبل از به روز رساني  توابع امنيتي هدف ارزيابي

-روزاز صحت به ]، هيچ عملکرد ديگرسازی منتشر شدهمقادير درهم انتخاب:[سازوکارهای امضای ديجيتال،

 .کننداطمينان حاصل  پيش از نصب رساني نرم افزاری/ميان افزاری

 نکته کاربردی:

 دارد. (2)1ع ر.-سازوکار امضاء ديجيتال اشاره به سومين الزام در عنصر رز

 .شودتوليد مي )3)1ع ر.-سازی منتشرشده توسط يکي از توابع مشخص شده در رزدرهم
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 دسترسی به هدف ارزیابی کلاس 7.7

 نام کلاس: دسترسی به هدف ارزیابی

 .کندميهای کاربری برقرار شده را مشخص اين خانواده الزامات عملياتي برای کنترل نشستشرح کلاس: 

 

 1های قابل انتخابویژگیی دامنه خانواده محدودیت 

 کند.محدود  کندممکن است برای نشست انتخاب  یکه کاربر را های امنيتي نشستصفات و ويژگي یدامنهتا  مي کنداين خانواده الزاماتي را تعريف 

 

 2زمان چندگانههای همبرای نشست خانواده محدودیت 

 .کندکه متعلق به يک کاربر است محدود را زمان های همکه تعداد نشست کندمياين خانواده الزاماتي را تعريف 

 

 3قفل کردن و خاتمه دادن نشست 

که توسط توابع امنيتي هدف  های تعاملي، باز کردن و خاتمه نشستکردناست تا قابليتي را برای قفل  کردهاين خانواده الزاماتي را برای توابع امنيتي هدف ارزيابي تعريف 

 .کندارزيابي و کاربر آغاز شده است تعريف 

 4علائم دسترسی هدف ارزیابی 

 ي نمايش دهد.اين خانواده تعريف کننده الزاماتي است تا يک پيغام هشدار مشورتي قابل تنظيم را به کاربران با توجه به استفاده مناسب از هدف ارزياب

                                                 
1 Limitation on scope of selectable attributes(FTA_LSA) 

2 Limitation on multiple concurrent sessions(FTA_MCS) 

3 Session locking and termination(FTA_SSL) 

4 TOE access banners(FTA_TAB) 
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  1ارزیابیسوابق دسترسی به هدف 

های موفق و ناموفق هايي که موفقيت آميز برقرار شده است، تاريخچه تلاشنشستبرای اين خانواده الزاماتي را برای توابع امنيتي هدف ارزيابي تعريف کرده است تا 

 به کاربر نمايش دهد.را دستيابي به حساب کاربری 

 

 2برقراری نشست هدف ارزیابی 

 .کندجهت برقراری يک نشست با هدف ارزيابي انکار  را تا مجوز کاربری مي کندعريف اين خانواده الزاماتي را ت

 

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 خاتمه و کردن قفل  66

 نشست دادن

(FTA_SSL) 

 

 1 های شروع شده توسط توابع امنیتی هدف ارزیابینشست و پایان دادن بهکردن نام عنصر: قفل 

 (FTA_SSL_EXT.1.1)1.1س(.)ت-نق-س: دمؤلفهشماره 

 :مؤلفهشرح 

های تعاملي بايد پس از يک مدت زمان مشخص غيرفعال بودن، برای نشست توابع امنيتي هدف ارزيابي

 انتخاب:  [محلي

                                                 
1 TOE access history(FTA_TAH) 

2 TOE session establishment(FTA_TSE) 
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شماره 

 الزام

 نام خانواده
 عنصر امنیتی

محتوای فعلي  شوديا رونويسي صفحه نمايش دستگاه که سبب ميکردن پاک ، نشست کردنقفل  .1

های کاربر و های مربوط به دسترسي دادهسازی کليه فعاليتغيرفعال ،شودغيرقابل خواندن 

توابع امنيتي هدف ارزيابي،  ،های نمايش. همچنين نياز است که پيش از باز شدن نشستدستگاه

 کندهويت  سرپرست را دوباره احراز

 . ]خاتمه دادن نشست .2

 .شودتوسط سرپرست تعيين ، مدت زمان مشخص غيرفعال بودن

 3 قفل گذاری بر روی نشست ها و خاتمه دادن به آنهانام عنصر:   67

 (FTA_SSL.3.1)1.3ن.ق-س: دمؤلفهشماره 

 :مؤلفهشرح 

خاتمه  ،را پس از مدت زمان مشخص غيرفعال بودن1راه دور  تعاملي بايد نشست توابع امنيتي هدف ارزيابي

 دهد.

                                                 
1 remote 
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شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 .شودتوسط سرپرست تعيين  ،مدت زمان مشخص غيرفعال بودن

 4 قفل گذاری بر روی نشست ها و خاتمه دادن به آنهانام عنصر:   68

 (FTA_SSL.4.1)1.4ن.ق-س: دمؤلفهشماره 

 :مؤلفهشرح 

 د.ناجازه اتمام نشست تعاملي خودش را بده ،توابع امنيتي هدف ارزيابي بايد به شروع کننده نشست

علائم دسترسي هدف   69

 ارزيابي
(FTA_TAB) 

 1دسترسی هدف ارزیابی  فرضپیش نام عنصر: علایم

 (FTA_TAB.1.1)  1.1د.ع-س: دمؤلفهشماره 

 :مؤلفهشرح 

 که را مختص به سرپرست مجاز یهشدار پيام، کاربری نشست آغاز از پيش بايد ارزيابي هدف امنيتي توابع

 دهند. نمايش است ارزيابي هدف از مجاز استفاده بيانگر

 نکته کاربردی:

اتصالات  ITهای . موجوديتشودهای تعاملي بين کاربر انساني و هدف ارزيابي اعمال مياين الزام به نشست
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شماره 

 الزام

 نام خانواده
 عنصر امنیتی

-مي( را برقرار شوندهای راه دوری که بر روی يک شبکه فراخواني ميای )رويهريزی شدهيا اتصالات برنامه

 که لازم نيست توسط اين الزام پوشش داده شود. کند

ايجاد نشست هدف   70

 ارزيابي
(FTA_TSE) 

 1 ايجاد نشست هدف ارزيابينام عنصر: 

 (FTA_TSE. 1.1)  1.1.نا-س: دمؤلفهشماره 

 :مؤلفهشرح 

توابع امنيتي هدف ارزيابي بايد قادر باشند برقراری يک نشست کلاينت راه دور را با توجه به موقعيت، زمان، 

 .کندرد  ]هااختصاص: ديگر ويژگي[روز، 

 نکته کاربردی:

، واسط هدف ارزيابي و ... VLAN، زيرشبکه، IPتواند به صورت يک شماره پورت، آدرس مي «موقعيت»

های بيشتری که شود تا ويژگيتوسط نويسنده هدف امنيتي استفاده مي «اختصاص». قسمت شودمشخص 

 .کندتوانند براساس آنها انکار شوند را مشخص های برقرار شده مينشست
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 کلاس تخصیص منابع 7.8

 تخصیص منابع کلاس:نام 

. خانواده تحمل کندميسازی پشتيباني چون قابليت پردازش و/ يا ظرفيت ذخيرهشرح کلاس: اين کلاس ارائه کننده سه خانواده است که از دسترس پذيری منابع لازم هم

های خيلي مهم يا يت سرويس اطمينان خواهد داد که منابع به فعاليتباشد. خانواده اولوهای ناشي از شکست هدف ارزيابي ميخرابي، ارائه کننده حفاظت درقبال قابليت

هايي را بر روی ها را به انحصار خود درآورند. خانواده تخصيص منابع، محدوديتتوانند اين سرويستر نميهای با اولويت پائينشود و فعاليتزمان بحراني تخصيص داده مي

 .مي کند، بنابراين از انحصار منابع توسط کاربران جلوگيری کنداستفاده از منابع در دسترس اعمال مي

 خانواده تحمل خرابی 

 دهد که هدف ارزيابي حتي در زمان رويدادن يک رخداد شکست، از عملکرد صحيحش نگهداری خواهد نمود.الزامات اين خانواده اطمينان مي

 خانواده اولویت سرویس 

های فعالي کنترل دهد تا استفاده از منابع تحت کنترل توابع امنيتي هدف ارزيابي را توسط کاربران و موجوديتارزيابي اجازه مي الزامات اين خانواده به توابع امنيتي هدف

ای با اولويت پايين انجام ههای غيرضروری يا تاخير ناشي از فعاليتهای با اولويت بالا تحت کنترل توابع امنيتي هدف ارزيابي همواره بدون مداخلهای که فعاليت، به گونهکند

 شوند.مي

 خانواده تخصیص منابع 

، به طوريکه انکار سرويس به دليل کندهای فعال کنترل دهد تا استفاده از منابع را توسط کاربران و موجوديتالزامات اين خانواده به توابع امنيتي هدف ارزيابي اجازه مي
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 انحصارگرايي غيرمجاز منابع رخ نخواهد داد.

 

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 تخصيص منابع  71
(FRU_RSA) 

 1 حداکثر طرفیتنام عنصر:

 (FRU_RSA.1.1)  1.1.مت-نم: مؤلفهشماره 

 :مؤلفهشرح 

 توابع امنيتي هدف ارزيابي بايد حداکثر ظرفيت منابع زير را به اجرا درآورد:

اختصاص: منابع کنترل [انتخاب:  [، ]مي کنندهای سرپرستي را پشتيباني اختصاص: منابعي که واسط[

های انتخاب: کاربران فردی، گروهي از کاربران تعريف شده، موجوديت [که  ]، هيچ منبع ديگر]شده

 .کننداستفاده  ]زمان، در يک بازه زماني مشخصانتخاب: هم[ از آنهاد نتوانمي]فعال

 نکته کاربردی:

های ارزيابي منطبق براين پروفايل حفاظتي، بايد حداکثر ظرفيت را بر روی منابع فراگيری که هدفحداقل، 

 «اختصاص». اين منابع در اولين کنندشوند اعمال های سرپرستي راه دور استفاده ميدر پشتيباني واسط

-. در صورتيودشليست  «اختصاص»تواند کنترل شود، بايد در دومين شوند. منابع ديگری که ميليست مي
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شماره 

 الزام

 نام خانواده
 عنصر امنیتی

. دومين انتخاب بايد مصرف شودکه هيچ منبعي وجود نداشته باشد، آخرين آيتم در اين قسمت بايد انتخاب 

. آخرين انتخاب به منظور محدود نمودن بازه زماني در ارتباط با کندکنندگان منابع کنترل شده را منعکس 

که از يک آدرس  TCPل، حداکثر طرفيتي اتصال )به طور مثا شوداستفاده از منابع کنترل شده استفاده مي

IP  شودثانيه درخواست مي 30در مدت). 

 

 امنمسیر /کانال کلاس 7.9

 ها و مسیرهای مورد اعتمادکانال نام کلاس:

چنين الزاماتي را برای يک کانال ، هماندکردههای اين کلاس الزاماتي را برای يک مسير ارتباطي امن بين کاربران و توابع امنيتي هدف ارزيابي تعريف خانواده شرح کلاس:

 های اصلي زير هستند:. مسير و کانال امن دارای شاخصهاندکردهارائه  ITارتباطي امن بين توابع امنيتي هدف ارزيابي و ديگر محصولات امن 

 مجموعه مشخصي از داده توابع امنيتي هدف ارزيابي و فرامين را از باقي توابع  های ارتباطي داخلي و خارجي ساخته شده است که زيرمسير ارتباطي از کانال

 .کندميامنيتي هدف ارزيابي و داده کاربر جداسازی 

  شوداستفاده از مسير ارتباطي ممکن توسط کاربر و يا توابع امنيتي هدف ارزيابي آغاز. 

 يتي هدف ارزيابي به طور صحيح در ارتباط است و اينکه توابع امنيتي هدف ارزيابي با کاربر به طور صحيح تواند اطمينان دهد که کاربر با توابع امنمسير ارتباطي مي

 در ارتباط است.



116 

 

 93 ارديبهشت

 

 

PP-WirelessNetworkEquipment-930211-V1.5 

 
 1.5نسخه 

 

هويت  ی غيرقابل انکار بودن با توجه بهی شاخصهو ارائه دهنده شوداندازی در اين نمونه، يک کانال امن، کانال ارتباطي است که ممکن است از هر دو سوی کانال راه

 آن سمت از کانال است.

انجام دهند. مسير امن غالباً  يک مسير امن، ارائه دهنده قابليتي برای کاربران است تا فعاليتشان را از طريق يک تعامل مستقيم و مطمئن يا توابع امنيتي هدف ارزيابي

های ديگری در طول بازه زماني يک نشست کاربری نيز مفيد باشد و ت در زمانچون شناسايي و احراز هويت اوليه مطلوب است، اما ممکن اسبرای اقدامات کاربر هم

کند که از تغييرات توسط برنامه ناامن يا . پاسخ امن از طريق مسير امن تضمين ميشودتبادلات مسير امن ممکن است توسط کاربر يا توابع امنيتي هدف ارزيابي آغاز 

 .کندميافشاء شدن برای يک برنامه ناامن محافظت 

 

  1بین توابع امنیتی هدف ارزیابی مورد اعتمادکانال 

است تا عملکردهای حساس امنيتي کارايي  ITاين خانواده تعريف کننده الزاماتي برای ايجاد يک کانال ارتباطي امن بين توابع امنيتي هدف ارزيابي و ديگر محصولات امن 

وجود دارد، در  ITکه الزاماتي برای ارتباط امن کاربر يا داده توابع امنيتي هدف ارزيابي بين هدف ارزيابي و ديگر محصولات امن لازم را داشته باشد. اين خانواده بايد هنگامي

 نظر گرفته شود.

 

  2مورداعتمادمسیر 

ابي است. يک مسير امن ممکن است برای هر تعامل مرتبط اين خانواده تعريف کننده الزاماتي برای برقراری و نگهداری ارتباط امن به/از کاربران و توابع امنيتي هدف ارزي

، يا توابع امنيتي هدف ارزيابي ممکن است از طريق شودامنيتي لازم باشد. تبادلات مسير امن ممکن است توسط کاربر در طول تعامل با توابع امنيتي هدف ارزيابي آغاز 

 .کنندمسير امن، ارتباطي را با کاربر برقرار 

 

                                                 
1 Inter-TSF trusted channel(FTP_ITC) 

2 Trusted path(FTP_TRP) 
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شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 مورداعتمادکانال   72

توابع امنيتي  بين

 هدف ارزيابي
(FTP_ITC) 

 1داخلی توابع امنیتی هدف ارزیابی  مورداعتمادنام عنصر: کانال 

 (FTP_ITC.1.1) 1.1م.ک-مم: مؤلفهشماره 

 :مؤلفهشرح 

، SSH،TLSانتخاب:[، وIPsecو  802.1X، 2007-802.11توابع امنيتي هدف ارزيابي بايد با استفاده از 

TLS/HTTPSهای مجاز تمام موجوديتکانال ارتباطي امني بين خود و  ]، هيچ پروتکل ديگرIT  کندارائه 

اش را شناسايي و به صورت مطمئن نقطه پايانيهای ارتباطي جدا است که به طور منطقي از ديگر کانال

 کند.ميهای کانال در برابر تغيير يا افشاء، محافظت و از داده کندمي

 1داخلی توابع امنیتی هدف ارزیابی  مورداعتمادنام عنصر: کانال   73

 (FTP_ITC.1.2) 2.1م.ک-مم: مؤلفهشماره 

 :مؤلفهشرح 

های و موجوديت را به خود اعتماد موردبايد اجازه شروع ارتباط از طريق کانال  توابع امنيتي هدف ارزيابي

IT د.نبده مجاز 
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شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 1داخلی توابع امنیتی هدف ارزیابی  مورداعتمادنام عنصر: کانال   74

 (FTP_ITC.1.3) 3.1م.ک-مم: مؤلفهشماره 

 :مؤلفهشرح 

اختصاص: ليستي از  [برای  مورداعتمادبايد ارتباطات را از طريق کانال  توابع امنيتي هدف ارزيابي

 .کنندشروع  ]هايشان استکه توابع امنيتي هدف ارزيابي قادر به راه اندازی ارتباطهايي سرويس

 نکته کاربردی:

هدف خارجي ارتباطات  تمام ، جهت محافظت ازمعرفي شده منظور الزام بالا استفاده از پروتکل رمزنگاری

های وايرلس لازم ا کلاينتبرای ارتباط ب 2007-802.11استاندارد  باشد.مي مجاز، ITموجوديت با  ارزيابي

 .است

ديگر  . اگر نياز به ارتباط بااستحداقل برای ارتباط با سرور احراز هويت لازم و ضروری  IPsecپروتکل 

بنابراين نويسنده هدف امنيتي بايد از پروتکل ، ، سرور مميزی(NTP)سرور مجاز باشد ITهای موجوديت

IPsec پروتکل کندهای ليست شده استفاده يا يکي ديگر از پروتکل(SSH ،TLS وTLS/HTTPS  که مجاز
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شماره 

 الزام

 نام خانواده
 عنصر امنیتی

ها را هستند(، و بنابراين انتخاب مناسبي داشته باشد. پس از آنکه نويسنده هدف امنيتي يکي از پروتکل

تری را متناسب با انتخابشان در هدف امنيتي الزاماتي جزئي Cانتخاب نمود، آنها بايد در قسمت پيوست 

 ند. قرار ده

اندازی ارتباط وجود ندارد، نويسنده هدف امنيتي در قسمت که هيچ الزامي بر روی بخش راهدرحالي

برای آنکه هدف ارزيابي بتواند ارتباطش با  کندميهايي را ليست سرويس  3.1م.ک-ماختصاص الزام م

رود که ارتباط محافظت شده مياين الزام نه تنها زماني به کار . کنداندازی مجاز را راه ITهای موجوديت

 زمان از سرگيری ارتباط پس از قطع شدن آن نيز کاربرد دارد.در به صورت اوليه برقرار شده است، بلکه 

اندازی تونل برای بخشي از تنظميات هدف ارزيابي شامل تنظيمات دستي راه ممکن است در مواردی

با مداخلات دستي دوباره  کندهدف ارزيابي تلاش  ،باشد و اگر پس از قطعيمحافظت از ارتباطات ديگر 

که مهاجم از طريق آن بتواند اطلاعات  شودای ايجاد ، ممکن است پنجرهکنداندازی ارتباط خودکاری راه

 حساسي را به دست آورد يا اتصال را به خطر اندازد.
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شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 مسير امن  75
(FTP_TRP) 

 1 مسیر امننام عنصر: 

 (FTP_TRP.1.1) 11.مم-مم: مؤلفهشماره 

 :مؤلفهشرح 

کانال ارتباطي ]  SSH،IPsec،TLS،TLS/HTTPSانتخاب:[توابع امنيتي هدف ارزيابي بايد با استفاده از

و به های ارتباطي جدا است که به طور منطقي از ديگر مسير کندامني بين خود و سرپرست راه دور ارائه 

در برابر تغيير يا افشاء،  مخابره شدههای ز دادهو ا کندمياش را شناسايي صورت مطمئن نقطه پاياني

 کند.ميمحافظت 

 1 مسیر امننام عنصر:   76

 (FTP_TRP.1.1) 11.مم-مم: مؤلفهشماره 

 :مؤلفهشرح 

ير امن راه به سرپرستان راه دور اجازه دهند تا ارتباطشان را از طريق مستوابع امنيتي هدف ارزيابي بايد 

 .کننداندازی 
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شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 1 مسیر امننام عنصر:   77

 (FTP_TRP.1.1) 11.مم-مم: مؤلفهشماره 

 :مؤلفهشرح 

هويت اوليه سرپرست و تمام اقدامات سرپرستي  که برای احراز کندتوابع امنيتي هدف ارزيابي بايد ملزم 

 .کنندراه دور از مسير امن استفاده 

 نکته کاربردی:

های هدف امنيتي که نقش دهد )و ديگر نويسندهرا مي اين الزام به سرپرست راه دور مجاز اين اطمينان

و تمام کنند آنها مشخص شده است( تمام ارتباطشان با هدف ارزيابي را از طريق مسير امن راه اندازی 

ارتباطات با هدف ارزيابي توسط سرپرستان راه دور بر روی اين مسير انجام گيرد. داده منتقل شده در 

. نويسنده هدف امنيتي شودوسط پروتکل انتخاب شده در اين الزام رمز مياين کانال ارتباطي امن ت

و سپس با توجه به . کندميسازوکار يا سازوکارهای پشتيباني شده توسط هدف ارزيابي را انتخاب 

در سند هدف امنيتي  Cتر متناسب با انتخاب انجام شده از پيوست انتخاب انجام شده، الزامات جزئي
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شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 .شودلحاظ مي
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 الزامات تضمین امنیتی 8

 

 توضیحات نام کامپوننت نام کلاس
Development ADV_FSP.1 مشخصات کارکرد ابتدايي 

Guidance Documents AGD_OPE.1 راهنمای کاربری 
AGD_PRE.1 سازیراهنمای آماده 

Tests ATE_IND.1  منطبق -مستقلآزمون 
Vulnerability Assessment AVA_VAN.1  پذيریآسيبتحليل 
Life cycle Support ALC_CMC.1 گذاری هدف ارزيابيبرچسب 

ALC_CMS.1 پوشش پيکربندی هدف ارزيابي 

 

 کلاس توسعه 8.1

 مشخصات کارکردی 8.1.1

 های اقدامات توسعه دهندهمؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 1ابتداییمشخصات کارکرد نام عنصر:  مشخصات کارکردی  1
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 های اقدامات توسعه دهندهمؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

(ADV_FSP)  مؤلفهشماره: (ADV_FSP.1.1D) 

 :مؤلفهشرح 

 .کندتوسعه دهنده بايد مشخصات کارکردی را ارائه 

 1مشخصات کارکرد ابتدایینام عنصر:   2

 (ADV_FSP.1.2D) :مؤلفهشماره 

 :مؤلفهشرح 

 .کندتوسعه دهنده بايد ارتباطي از مشخصات کارکردی به الزامات کارکرد امنيتي ارائه 

 کاربردی:نکته 

-( و راهنمای آمادهAGD_OPEمشخصات کارکردی دربرگيرنده اطلاعات مستندات راهنمای کاربردی )

سند هدف امنيتي  «خلاصه مشخصات هدف ارزيابي»و اطلاعاتي که در بخش  (AGD_PRE)سازی 

خلاصه مشخصات هدف ». با توجه به دلايلي که بايد در مستندات و بخش هستندارائه شده است، 
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 های اقدامات توسعه دهندهمؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

. از آنجا که مشخصات کارکردی شوندالزامات کارکردی تضمين مي.، وجود داشته باشند «ارزيابي

اند، بنابراين ارتباط مطرح شده در اين الزام صورت گرفته مستقيماً با الزامات کارکرد امنيتي مرتبط شده

 باشد.است و نيازی به مستندات بيشتر نمي

 

 

 محتواییهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 مشخصات کارکردی  3
(ADV_FSP) 

 1مشخصات کارکرد ابتدایینام عنصر: 

 (ADV_FSP.1.1C) :مؤلفهشماره 
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 محتواییهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 :مؤلفهشرح 

و 1مشخصات کارکردی بايد اهداف و متدهای مورد استفاده برای هر واسط اجرا کننده کارکرد امنيتي 

 .کندتوصيف را  2 ی الزام کارکرد امنيتيپشتيبان کننده

 1مشخصات کارکرد ابتدایینام عنصر:   4

 (ADV_FSP.1.2C) :مؤلفهشماره 

 :مؤلفهشرح 

مشخصات کارکردی بايد تمام پارامترهای مرتبط با هر واسط اجرا کننده کارکرد امنيتي و پشتيبان 

 .کندرا مشخص  ی الزام کارکرد امنيتيکننده

 1مشخصات کارکرد ابتدایینام عنصر:   5

 (ADV_FSP.1.3C) :مؤلفهشماره 

                                                 
1 SFR-enforcing TSFI 

2 SFR-supporting TSFI 



127 

 

 93 ارديبهشت

 

 

PP-WirelessNetworkEquipment-930211-V1.5 

 
 1.5نسخه 

 

 محتواییهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 :مؤلفهشرح 

ی الزام کارکرد امنيتي های غير مداخله کنندهبندی ضمني واسطمشخصات کارکردی بايد برای دسته

 .کنددلايلي را ارائه 

 1مشخصات کارکرد ابتدایینام عنصر:   6

 (ADV_FSP.1.4C) :مؤلفهشماره 

 :مؤلفهشرح 

های کارکرد امنيتي در سند الزامات کارکرد امنيتي به واسطدهنده مرتبط شدن رديابي بايد نشان

 مشخصات کارکردی باشد.
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 اقدامات ارزیابهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 مشخصات کارکردی  7
(ADV_FSP) 

 1مشخصات کارکرد ابتدایینام عنصر: 

 (ADV_FSP.1.1E) :مؤلفهشماره 

 :مؤلفهشرح 

 .مي کندهای محتوايي را برآورده مؤلفهکه اطلاعات ارائه شده تمام الزامات  کندارزياب بايد تائيد 

 1مشخصات کارکرد ابتدایینام عنصر:   8

 (ADV_FSP.1.2E) :مؤلفهشماره 

 :مؤلفهشرح 

 .هستندکه مشخصات کارکردی نمونه کامل و دقيقي از الزامات کارکرد امنيتي  کندارزياب بايد مشخص 
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 کلاس راهنمای کاربر 8.2

 راهنمای کاربردی 8.2.1

 

 اقدامات توسعه دهندههای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 راهنمای کاربردی  9
(AGD_OPE) 

 1راهنمای کاربردی نام عنصر: 

 (AGD_OPE.1.1D) :مؤلفهشماره 

 :مؤلفهشرح 

 .کنددهنده بايد راهنمای کاربردی ارائه توسعه

 

 محتواییهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 راهنمای کاربردی  10
(AGD_OPE) 

 1راهنمای کاربردی نام عنصر: 

 (AGD_OPE.1.1C) :مؤلفهشماره 
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 محتواییهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 :مؤلفهشرح 

سند راهنمای کاربردی بايد برای هر نقش کاربری، کارکردها و مجوزهای دسترسي که بايد در يک 

 ، همانند هشدارهای مناسب.کندمحيط پردازشي امن کنترل شوند را توصيف 

 1راهنمای کاربردی نام عنصر:   11

 (AGD_OPE.1.2C) :مؤلفهشماره 

 :مؤلفهشرح 

های در دسترس ارائه که چگونه از واسط کندسند راهنمای کاربردی بايد برای هر نقش کاربری، توصيف 

 .شودشده توسط هدف ارزيابي به صورت امن استفاده مي

 1راهنمای کاربردی نام عنصر:   12

 (AGD_OPE.1.3C) :مؤلفهشماره 

 :مؤلفهشرح 
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 محتواییهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

های دردسترس، به خصوص تمام کارکردها و واسطسند راهنمای کاربردی بايد برای هر نقش کاربری، 

 .کندامنيتي تحت کنترل کاربر را توصيف و مقادير امن را به صورت مناسبي تعيين  پارامترهای

 1راهنمای کاربردی نام عنصر:   13

 (AGD_OPE.1.4C) :مؤلفهشماره 

 :مؤلفهشرح 

سند راهنمای کاربردی بايد برای هر نقش کاربری، هرنوع رويدادهای مربوط به امنيت را به کارکردهای 

-، همانند تغيير مشخصات امنيتي موجوديتکنددر دسترس کاربر که نياز است انجام داده شوند، مرتبط 

 های تحت کنترل توابع امنيتي هدف ارزيابي.

 1راهنمای کاربردی نام عنصر:   14

 (AGD_OPE.1.5C) :مؤلفهره شما

 :مؤلفهشرح 
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 محتواییهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

دهايي شامل شکست عمليات يا ودهای عملياتي هدف ارزيابي )موکاربردی بايد تمام م سند راهنمای

 .کندان برای حفظ عمليات در حالت امن را مشخص الزامشخطای عمليات(، آتار آنها و 

 1راهنمای کاربردی نام عنصر:   15

 (AGD_OPE.1.6C) :مؤلفهشماره 

 :مؤلفهشرح 

شوند را کاربردی بايد برای هر نقش کاربری، معيارهای امنيتي که توسط کاربر تبعيت مي سند راهنمای

 .شوندتا اهداف امنيتي محيط عملياتي که در سند هدف امنيتي شرح داده شده، کاملاً اجرا  کندتوصيف 

 1راهنمای کاربردی نام عنصر:   16

 (AGD_OPE.1.7C) :مؤلفهشماره 

 :مؤلفهشرح 

 کاربردی بايد واضح و قابل فهم باشد. سند راهنمای
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 اقدامات ارزیابهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 راهنمای کاربردی  17
(AGD_OPE) 

 1راهنمای کاربردی نام عنصر: 

 (AGD_OPE.1.1E) :مؤلفهشماره 

 :مؤلفهشرح 

های محتوايي را مؤلفهکه اطلاعات ارائه شده در سند راهنمای کاربردی تمام  کندارزياب بايد تائيد 

 .کندميبرآورده 

 سازیآمادهراهنمای  8.2.2

 اقدامات توسعه دهندههای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 سازیراهنمای آماده  18
(AGD_PRE) 

 1سازی راهنمای آمادهنام عنصر: 

 (AGD_PRE.1.1D) :مؤلفهشماره 

 :مؤلفهشرح 
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 اقدامات توسعه دهندههای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 .کندسازی ارائه توسعه دهنده بايد هدف ارزيابي را همراه با سند آماده

 

 اقدامات محتواییهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 سازیراهنمای آماده  19
(AGD_PRE) 

 1سازی راهنمای آمادهنام عنصر: 

 (AGD_PRE.1.1C) :مؤلفهشماره 

 :مؤلفهشرح 

توسط مشتری را مطابق با  سازی بايد تمام مراحل لازم برای پذيرش امن هدف ارزيابيمستندات آماده

 .دهندهای تحويل توسعه دهنده شرح رويه

 1سازی راهنمای آمادهنام عنصر:    20

 (AGD_PRE.1.2C) :مؤلفهشماره 

 :مؤلفهشرح 
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 اقدامات محتواییهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

سازی امن محيط ارزيابي و آماده سازی بايد تمام مراحل لازم برای نصب امن هدفمستندات آماده

 .دهندعملياتي را مطابق با اهداف امنيتي محيط عملياتي ذکر شده در سند هدف امنيتي، شرح 

 

 اقدامات ارزیابهای مؤلفه

 سازیراهنمای آماده  21
(AGD_PRE) 

 1سازی راهنمای آمادهنام عنصر: 

 (AGD_PRE.1.1E) :مؤلفهشماره 

 :مؤلفهشرح 

 .کندميهای محتوايي را برآورده مؤلفهکه اطلاعات ارائه شده تمام  کندارزياب بايد تائيد 

 1سازی راهنمای آمادهنام عنصر:   22

 (AGD_PRE.1.2E) :مؤلفهشماره 

 :مؤلفهشرح 

تواند ، هدف ارزيابي ميکندسازی شرح داده شده در سند را بکار ببرد تا تائيد های آمادهارزياب بايد رويه
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 اقدامات ارزیابهای مؤلفه

 آماده شود.کردن به صورت امن برای عمل 

 

 آزمونکلاس  8.3

از طريق  سامانهکارکردی   آزمونشود. برند، در نظر گرفته ميسازی سود ميهايي که از ضعف طراحي و پيادهو جنبه سامانههدف ارزيابي برای بررسي کارکرد  آزمون

گيرد. در اين سطح از ارزيابي )سطح صورت مي AVA_VANبرند از طريق خانواده سازی سود ميپيادههايي که از ضعف طراحي و جنبه آزمونو  ATE_INDخانواده 

EAL1 )يکي از شودگيرند، انجام ميهايي که بر اساس اطلاعات طراحي در اختيار قرار ميبراساس کارکردی که برای هدف ارزيابي در نظر گرفته شده و واسط آزمون .

 باشد که در الزامات زير مشخص شده است. مي آزمونارزيابي گزارش  های اوليه پروسهخروجي

 

 مستقل آزمون 8.3.1

ها بر روی آزمونگيرند. تمرکز و مستندات سرپرستي ارائه شده است، صورت مي «مشخصات امنيتي هدف ارزيابي»ها برای تائيد عملکردی که در بخش آزموناين دسته از 

و ارزياب  مي کندها را معرفي های مربوط به اين بخشآزمونهای تضمين حداقل باشد. فعاليتشده در سند هدف امنيتي ميبرآورده شدن الزامات کارکردی مشخص 

 .مي کندو نتايج آن آماده  آزمونگزارشي از طرح 

 

 اقدامات توسعه دهندههای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 مستقل آزمون  23
(ATE_IND) 

 1مستقل  آزموننام عنصر: 
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 اقدامات توسعه دهندههای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 (ATE_IND.1.1D) :مؤلفهشماره 

 :مؤلفهشرح 

 .کند، هدف ارزيابي ارائه  آزمونتوسعه دهنده بايد برای 

 

 اقدامات محتواییهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 مستقل آزمون  24
(ATE_IND) 

 1مستقل  آزموننام عنصر: 

 (ATE_IND.1.1C) :مؤلفهشماره 

 :مؤلفهشرح 

 باشد. آزمونهدف ارزيابي بايد مناسب 
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 اقدامات ارزیابهای مؤلفه

 مستقل آزمون  25
(ATE_IND) 

 1مستقل  آزموننام عنصر: 

 (ATE_IND.1.1E) :مؤلفهشماره 

 :مؤلفهشرح 

 .کندميهای محتوايي را برآورده مؤلفهکه اطلاعات ارائه شده،  کندارزياب بايد تائيد 

 1مستقل  آزموننام عنصر:   26

 (ATE_IND.1.2E) :مؤلفهشماره 

 :مؤلفهشرح 

که توابع امنيتي هدف  کندتا تائيد  کند آزمونای از توابع امنيتي هدف ارزيابي را ارزياب بايد زيرمجموعه

 .کنندميارزيابي به صورت مشخص شده عمل 
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 پذیریکلاس آسیب 8.4

که در اين نوع محصولات يافت را هايي پذيریهای ارزيابي با تحليل هدف ارزيابي آن دسته از آسيبرود آزمايشگاهميبرای آماده نمودن اوليه اين پروفايل حفاظتي، انتظار 

 های در آزمايشگاه( نياز به مهارت و تخصص مهاجمان دارد.پذيریها)يافتن آسيبپذيرید. غالباً سوء استفاده از اين آسيبناند بيابشده

های هدف ارزيابي را مورد پذيریها برای اين دسته از آسيبرود که ارزيابشوند و در دسترس هستند، انتظار نميها توزيع ميوذ در تمام آزمايشگاهکه ابزارهای نفتا زماني

ظ اشود لحفروشنده به کاربران ارائه ميها در مستنداتي که توسط پذيریها انتظار دارند توضيحاتي پيرامون احتمال کلي اين دسته از آسيبآزمايشگاه .قرار دهند آزمون

 های حفاظتي مورد استفاده قرار خواهند گرفت.های بعدی پروفايلنفوذ و همچنين نسخه آزمون. اينگونه اطلاعات در توسعه ابزارهای شود

 پذیریتحلیل آسیب 8.4.1

 

 دهندهاقدامات توسعههای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 پذيریآسيب  27
(AVA_VAN) 

 1پذیری آسیبنام عنصر: 

 (AVA_VAN.1.1D) :مؤلفهشماره 

 :مؤلفهشرح 

 .کندئه ا، هدف ارزيابي را ارآزمونتوسعه دهنده بايد برای 
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 اقدامات محتواییهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 پذيریآسيب  28
(AVA_VAN) 

 1پذیری آسیبنام عنصر: 

 (AVA_VAN.1.1C) :مؤلفهشماره 

 :مؤلفهشرح 

 باشد. آزمونهدف ارزيابي بايد مناسب 

 

 اقدامات ارزیابهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 پذيریآسيب  29
(AVA_VAN) 

 1پذیری آسیبنام عنصر: 

 (AVA_VAN.1.1E) :مؤلفهشماره 

 :مؤلفهشرح 

 .کندميهای محتوايي را برآورده مؤلفهکه اطلاعات ارائه شده، تمام  کندارزياب بايد تائيد 

 1پذیری آسیبنام عنصر:   30
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 اقدامات ارزیابهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 (AVA_VAN.1.2E) :مؤلفهشماره 

 :مؤلفهشرح 

های بالقوه در هدف ارزيابي، در منابع عمومي جستجويي را انجام پذيریارزياب بايد برای شناسايي آسيب

 دهد.

 1پذیری آسیبنام عنصر:   31

 (AVA_VAN.1.3E) :مؤلفهشماره 

 :مؤلفهشرح 

نفوذ را انجام دهد تا مقاومت هدف  آزمونهای بالقوه شناسايي شده، پذيریارزياب بايد براساس آسيب

 .کندگيرند، مشخص ارزيابي در برابر حملات با توان پايه که توسط مهاجمان صورت مي
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 کلاس پشتیبانی از چرخه حیات 8.5

که توسط کاربر نهايي  شودهايي از چرخه حيات محدود مي( کلاس پشتيباني از چرخه حيات به ويژگيEAL1اين پروفايل حفاظتي ارائه شده است ) در سطح اطميناني که

( تنها به اين EAL1ان)قابل مشاهده باشد. اين به معني نيست که سبک و سياق توسعه دهنده نقش کمرنگي در قابل اعتماد بودن محصول دارد، بلکه در اين سطح اطمين

 .اطلاعات نياز است

 

 های پیکربندیقابلیت 8.5.1

گذاری محصول، )بدين معني که جدا ار برچسبهست ای که توسط فروشنده ارائه شده، جهت معرفي هدف ارزيابي به صورت مجزا از ديگر محصولات يا نسخه مؤلفهاين 

تواند هدف گذاری شود، نام هدف ارزيابي، نسخه آن و غيره(. بدين ترتيب کاربر نهايي ميبرچسب هدف ارزيابي که ممکن است بخشي از يک محصول باشد به تنهايي،

 که توسط مرکز گواهي تائيد شده است به آساني تشخيص دهد.را ارزيابي 

 

 اقدامات توسعه دهندههای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

های قابليت  32

 پيکربندی
(ALC_CMC) 

 1عنصر: برچسب گذاری هدف ارزیابی نام 

 (ALC_CMC.1.1D) :مؤلفهشماره 

 :مؤلفهشرح 

 .کندتوسعه دهنده بايد هدف ارزيابي و مرجع هدف ارزيابي را ارائه 
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 اقدامات محتواییهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

های قابليت  33

 پيکربندی
 (ALC_CMC) 

 1 ارزیابی برچسب گذاری هدفنام عنصر: 

 (ALC_CMC.1.1C) :مؤلفهشماره 

 :مؤلفهشرح 

 هدف ارزيابي بايد با يک مرجع يکتا برچسب زده شود.

 

 اقدامات ارزیابهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

های قابليت  34

 پيکربندی
 (ALC_CMC) 

 1 برچسب گذاری هدف ارزیابینام عنصر: 

 (ALC_CMC.1.1E) :مؤلفهشماره 

 :مؤلفهشرح 

 .مي کندهای محتوايي را برآورده مؤلفهکه اطلاعات ارائه شده تمام  کندارزياب بايد تائيد 
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 پیکربندی حوزه 8.5.2

 اقدامات توسعه دهندههای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 حوزه پيکربندی  35
 (ALC_CMS) 

 1 پوشش پیکربندی هدف ارزیابینام عنصر: 

 (ALC_CMS.1.1D) :مؤلفهشماره 

 :مؤلفهشرح 

 .کندارزياب بايد ليست پيکربندی هدف ارزيابي را ارائه 

 

 اقدامات محتواییهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 حوزه پيکربندی  36
 (ALC_CMS) 

 1 پوشش پیکربندی هدف ارزیابینام عنصر: 

 (ALC_CMS.1.1C) :مؤلفهشماره 

 :مؤلفهشرح 

 ليست پيکربندی بايد شامل خود هدف ارزيابي و مدارک مورد نياز توسط الزامات تضمين امنيتي باشد.
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 اقدامات محتواییهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 1 پوشش پیکربندی هدف ارزیابینام عنصر:   37

 (ALC_CMS.1.1C) :مؤلفهشماره 

 :مؤلفهشرح 

 .کندليست پيکربندی بايد موارد پيکربندی را به صورت يکتا معرفي 

 

 ارزیاباقدامات های مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 حوزه پيکربندی  38
 (ALC_CMS) 

 1 پوشش پیکربندی هدف ارزیابینام عنصر: 

 (ALC_CMS.1.1E) :مؤلفهشماره 

 :مؤلفهشرح 

 ..کندميهای محتوايي را برآورده مؤلفهکه اطلاعات ارائه شده تمام  کندارزياب بايد تائيد 

 
 



146 

 

 93 ارديبهشت

 

 

PP-WirelessNetworkEquipment-930211-V1.5 

 
 1.5نسخه 

 

 پیوست الف 9

  های تضمين است.، اهداف، دلايل يا )در برخي موارد( فعاليتهاشامل عناصر اضافي بدون پشتيباني از تهديد اين پيوست

 کلاس: ممیزی امنیت  9.1

 شود، الزامات زير بايد در هدف امنيتي به صورت مناسب در نظر گرفته شود:چه بازبيني مميزی و/يا ذخيره مميزی توسط هدف ارزيابي پشتيباني مينچنا

 

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 بازبيني مميزی  39
(FAU_SAR) 

 1 بازبینی ممیزینام عنصر: 

 (FAU_SAR.1.1) 1.1.زب-ام: مؤلفهشماره 

 :مؤلفهشرح 

های مميزی از رکوردهای توابع امنيتي هدف ارزيابي بايد سرپرستان مجاز را با قابليت خواندن تمام داده

 .کندمميزی فراهم 

 1 بازبینی ممیزینام عنصر:   40

 (FAU_SAR.1.2) 2.1.زب-ام: مؤلفهشماره 

 :مؤلفهشرح 
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شماره 

 الزام

 نام خانواده
 عنصر امنیتی

توابع امنيتي هدف ارزيابي بايد رکوردهای مميزی را به صورت مناسبي به سرپرستان مجاز ارائه دهد تا 

 .کننداطلاعات را تفسير 

 2 بازبینی ممیزی محدود شدهنام عنصر:   41

 (FAU_SAR.2.1) 1.2.زب-ام: مؤلفهشماره 

 :مؤلفهشرح 

توابع امنيتي هدف ارزيابي بايد مانع تمام کاربران از داشتن دستيابي خواندن به رکوردهای مميزی در 

 دنباله مميزی شوند به جز سرپرستان مجاز.

بازبيني مميزی   42

 محدود شده
(FAU_STG) 

 1 شدهبازبینی ممیزی محدود نام عنصر: 

 (FAU_STG_EXT.4.1) 1.4.(س)ت.خذ-ام: مؤلفهشماره 

 :مؤلفهشرح 

يک يا در صورت پر شدن دنباله مميزی سرپرستان مجاز را قادر سازند تا  توابع امنيتي هدف ارزيابي بايد

 :کنندبيش از يک اقدام زير را انتخاب 
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شماره 

 الزام

 نام خانواده
 عنصر امنیتی

جلوگيری از رويدادهای قابل مميزی، به جز رويدادهايي که توسط کاربر مجاز صورت گرفته أ

 اند.

 اند.رونويسي رکوردهای مميزی که قبلاً ذخيره شده ب

 نکته کاربردی:

توسط های از دست رفته بايد سرپرستان مجازی را ارائه دهد تا بتوانند از مميزی داده هدف ارزيابي

لزومي ندارد اقدامات سرپرستي مجاز  .دنکنجلوگيری جلوگيری نمودن از وقوع رويدادهای قابل مميزی، 

دهد تا رکوردهای چنين سرپرستان مجازی ارائه مي. هدف ارزيابي همشودمميزی  تحت اين شرايط

که ممکن است  دنکنبه جای آنکه از رويدادهای قابل مميزی جلوگيری  ندنکمميزی قديمي را رونويسي 

 منع خدمت محافظت کنند.در برابر حملات 
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 پشتیبانی از رمزنگاریکلاس  9.2

 ، اين الزام بايد در هدف امنيتي در نظر گرفته شود.شودبه عنوان پروتکل پشتيباني شده انتخاب  HTTPSاگر پروتکل

 

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 HTTPSپروتکل   43

(FCS_HTTPS_EXT) 
 HTTPS 1پروتکل نام عنصر: 

 (FCS_HTTPS_EXT.1.1) 1.1.س(.)تHTTPS-رز: مؤلفهشماره 

 :مؤلفهشرح 

 .کندسازی پيادهرا   RFC 2818مطابق با استاندارد  HTTPSتوابع امنيتي هدف ارزيابي بايد پروتکل 

 HTTPS 1عنصر: پروتکل نام   44

 (FCS_HTTPS_EXT.1.2) 2.1س(..)تHTTPS-رز: مؤلفهشماره 

 :مؤلفهشرح 

پروتکل  1س(..)تTLS-مشخص شده در الزام رز TLSتوابع امنيتي هدف ارزيابي بايد با استفاده از 

HTTPS کندسازی را پياده. 

 نکته کاربردی:
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شماره 

 الزام

 نام خانواده
 عنصر امنیتی

سازی چگونه مطابق استاندارد که پياده کندنويسنده هدف امنيتي بايد جزئيات کافي ارائه دهد تا تعيين 

 TSSبه اين عنصر يا با اضافه نمودن جزئيات به  مؤلفهتواند با اضافه نمودن معرفي شده است. اين امر مي

 انجام گيرد.

 SSHپروتکل   45

(FCS_SSH_EXT) 
 SSH 1عنصر: پروتکل نام 

 (FCS_SSH_EXT.1.1) 1.1س(..)تSSH-رز: مؤلفهشماره 

 :مؤلفهشرح 

 4254و  RFC 4251 ،4252 ،4253را مطابق با استاندارد  SSHتوابع امنيتي هدف ارزيابي بايد پروتکل 

 .کندسازی پياده

 نکته کاربردی:

ستازی بتا استتانداردهای امنيتي بايد جزئيات کافي ارائه دهد تا چگونگي مطابقتت پيتادهدف نويسنده ه

اضتافه نمتودن به ايتن عنصتر يتا بتا ا مؤلفهتواند با اضافه نمودن ، اين امر ميکنندمعرفي شده را تعيين 

 انجام گيرد. TSSجزئيات به 
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شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 SSH 1عنصر: پروتکل نام   46

 (FCS_SSH_EXT.1.2) 2.1س(..)تSSH-رز: مؤلفهشماره 

 :مؤلفهشرح 

 پتتس ازآنکتته بتتيش از  SSHتوابتتع امنيتتتي هتتدف ارزيتتابي، بايتتد اطمينتتان دهتتد کتته اتصتتال 

 .شودبسته با استفاده از آن کليد منتقل گرديد، کليد مجدداً توزيع مي 228

 

 SSH 1عنصر: پروتکل نام   47

 (FCS_SSH_EXT.1.3) 3.1س(..)تSSH-رز: مؤلفهشماره 

 :مؤلفهشرح 

بترای احتراز هويتت  ای را زمتان وقفته SSHتوابع امنيتي هدف ارزيابي، بايد اطمينان دهند که پروتکل 

، و تعتداد تتلاش احتراز هويتت کنتدميسازی پياده] اختصاص: زمان وقفه[از  RFC 4252تعريف شده در 

حداکثر تعداد اختصاص: [که کلاينت ممکن است در يک نشست مجزا انجام دهد به را منجر به شکست 

 .کندمحدود  ]تلاش
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شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 نکته کاربردی:

 تيتزمتان وقفته از زمتان شتروع نشستت احتراز هو کي ديبا يتيهدف امن سندهياختصاص، نو نياول در

 . شودناموفق است، نشت با وقفه مواجه  تياحرازهو کهيزمان تا قراردهد

نشان داده  RFC شود،يم مشخص تيهو احراز جهت ناموفق تلاش تعداد حداکثر اختصاص، نيدوم در

 ببرد. نينشست را از ب نيا ديتعداد تلاش ناموفق صورت گرفت، سرور با نياست که پس از آنکه به ا

 SSH 1عنصر: پروتکل نام   48

 (FCS_SSH_EXT.1.4) 4.1س(..)تSSH-رز: مؤلفهشماره 

 :مؤلفهشرح 

سازی شده، سازوکارهای احرازهويت پياده SSHتوابع امنيتي هدف ارزيابي بايد اطمينان دهد که پروتکل 

: مبتني بر کليد عمومي، مبتني بر رمز عبور RFC 4252زير را به صورت توصيف شده در استاندارد 

 .کندميپشتيباني 

 SSH 1عنصر: پروتکل نام   49
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شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 (FCS_SSH_EXT.1.5) 5.1س(..)تSSH-رز: مؤلفهشماره 

 :مؤلفهشرح 

توصيف شده  RFC 4253طور که در استاندارد اطمينان دهد که همانتوابع امنيتي هدف ارزيابي بايد 

 روند.از بين مي SSHبايت در اتصال انتقال  ]اختصاص: تعداد بايت[رگتر از زهای ب، بستهاست

 نکته کاربردی:

RFC 4253  هتا بايتد بيني که بستهدر نظرگرفته شده است، با اين پيش «های بزرگبسته»برای پذيرش

بتا  «اختصتاص»يا کاهش يافته باشند. بايد توسط نويسنده هدف امنيتي قستمت  «اندازه معقول»دارای 

بترای هتدف ارزيتابي تعريتف  «اندازه معقول»، بنابراين شودی پذيرفته شده، تکميل حداکثر اندازه بسته

 .شودمي

 SSH 1عنصر: پروتکل نام   50

 (FCS_SSH_EXT.1.6) 6.1س(..)تSSH-رز: مؤلفهشماره 

 :مؤلفهشرح 
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شماره 

 الزام

 نام خانواده
 عنصر امنیتی

های رمزنگاری زير از الگوريتم SSHسازی انتقال توابع امنيتي هدف ارزيابي بايد اطمينان دهد که پياده

 :کندمياستفاده 

AES-CBC-128،AES-CBC-256-CBC،] اختصاص: 

 AEAD_AES_256_GCM 

 AEAD_AES_128_GCM: 

 هيچ الگوريتم رمزنگاری ديگر[. 

 نکته کاربردی:

اختياری خواهد  CBCلازم وضروری خواهد بود و  AES-GCMهای بعدی اين پروفايل حفاظتي، در نسخه

يا  کندرا انتخاب  AES-GCMهای تواند الگوريتممي ، نويسنده هدف امنيتي«اختصاص»بود. در قسمت 

. در صورت انتخاب کندرا انتخاب  «هيچ الگوريتم رمزنگاری ديگر» شودپشتيباني نمي AES-GCMاگر 

 مربوطه در هدف امنيتي در نظر گرفته شود. FCS_COPبايد  "AES-GCM"شدن 

 SSH 1عنصر: پروتکل نام   51

 (FCS_SSH_EXT.1.7) 7.1س(..)تSSH-رز: مؤلفهشماره 
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شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 :مؤلفهشرح 

 [و  SSH_RSAاز  ،سازی شدهپياده SSHامنيتي هدف ارزيابي بايد اطمينان دهند که انتقال توابع 

های همانند الگوريتم ]، هيچ الگوريتم کليدعمومي ديگرPGP-SIGN-RSA،PGP-SIGN-DSSانتخاب: 

 .مي کنداش استفاده کليد عمومي

 نکته کاربردی:

شود که . اين الزام سبب ميکندميعمومي مجاز و لازم را مشخص نويسنده هدف امنيتي، الگوريتم کليد 

SSH-RSA تواند ادعای وجود دو الگوريتم ديگر در هدف امنيتي را نيز ضرورتاً وجود داشته باشد و مي

سازی شده پياده SSH-RSA. نويسنده هدف امنيتي بايد انتخاب مناسبي داشته باشد و اگر تنها بکند

 .کندميرا انتخاب  «هيچ الگوريتم کليد عمومي ديگر»است، 

 SSH 1عنصر: پروتکل نام   52

 (FCS_SSH_EXT.1.8) 8.1س(..)تSSH-رز: مؤلفهشماره 

 :مؤلفهشرح 
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شماره 

 الزام

 نام خانواده
 عنصر امنیتی

جهت انتقال  SSHنيتي هدف ارزيابي بايد اطمينان دهند که الگوريتم تماميت داده که در اتصال توابع ام

، بدون هيچ hmac-sha1-96 ،hmac-md5، hmac-md5-96 انتخاب:[، hmac-sha1 داده استفاده شده است

 .است ]الگوريتم ديگر

 نکته کاربردی:

های تماميت بيشتری نياز است، اما الگوريتم HMAC-SHA1مشخص شده است،  RFCطور که در همان

سازی شده توسط هدف امنيتي را های پيادهوجود دارد که مجاز هستند. نويسنده هدف امنيتي، الگوريتم

 .شودميانتخاب  «بدون هيچ الگوريتم ديگر». اگر الگوريتم بيشتری وجود نداشته باشد، مي کندانتخاب 

 SSH 1عنصر: پروتکل نام   53

 (FCS_SSH_EXT.1.9) 9.1س(..)تSSH-رز: مؤلفهشماره 

 :مؤلفهشرح 

-diffie-hellmanتبادل کليد مجاز توابع امنيتي هدف ارزيابي بايد اطمينان دهد که تنها سازوکار 

group14-sha1 باشد، که برای پروتکل ميSSH شود.استفاده مي 
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 Transport Layer Securityپروتکل  9.2.1

 ، بنابراين اين الزام بايد در هدف امنيتي در نظر گرفته شود.شودبه عنوان يک پروتکل پشتيباني انتخاب  TLSاگر 

 

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 TLSپروتکل   54

(FCS_TLS_EXT) 
 TLS 1عنصر: پروتکل نام 

 (FCS_TLS_EXT.1.1) 1.1س(..)تTLS-رز: مؤلفهشماره 

 :مؤلفهشرح 

 TLS 1.0(RFC 2346) ،TLS 1.1انتخاب: [توابع امنيتي هدف ارزيابي بايد يک يا بيش از يک پروتکل 

(RFC 4346) ،TLS 1.2(RFC 5246) [ کندسازی ، پيادهرا های رمز زيردر پشتيباني از دنباله: 

 های رمز الزامي:دنباله

 TLS_RSA_WITH_AES_128_CBC_SHA 

 TLS_RSA_WITH_AES_256_CBC_SHA 

 TLS_DHE_RSA_WITH_AES_128_CBC_SHA 

 TLS_DHE_RSA_WITH_AES_256_CBC_SHA 
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شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 های رمز اختياری:دنباله

 انتخاب: [

 هيچکدام

 TLS_RSA_WITH_AES_128_CBC_SHA256 

 TLS_RSA_WITH_AES_256_CBC_SHA256 

 TLS_DHE_RSA_WITH_AES_128_CBC_SHA256 

 TLS_DHE_RSA_WITH_AES_256_CBC_SHA256 

 TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256 

 TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 

 TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256 

 TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384 

]. 

 نکته کاربردی:

سازی شده را پياده TLSتا بتواند  نويسنده هدف امنيتي، بايد انتخاب و اختصاص مناسبي را داشته باشد

سازی پياده کند. نويسنده هدف امنيتي بايد جزئيات کافي ارائه دهد تا بتواند مشخص کندمنعکس 

هايي به اين عنصر، يا با مؤلفهتواند با اضافه نمودن چگونه مطابق استاندارد معرفي شده است. اين امر مي
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شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 صورت گيرد.  TSSاضافه نمودن جزئيات بيشتر در 

. شوندشوند توسط اين الزام محدود ميکه در پيکربندی ارزيابي شده استفاده ميهای رمزی دنباله

؛ در صورتيکه کندشوند را انتخاب های رمز اختياری که پشتيباني مينويسنده هدف امنيتي بايد دنباله

  .شودانتخاب مي «هيچکدام»شته باشد، های رمز الزامي وجود نداهيچ دنباله رمزی در  پشتيباني از دنباله

سازی های مقدم برای پيادهاند، الگوريتمکه در بالا ليست شده  B (RFC 5430)های دنباله الگوريتم

 RFCنياز خواهد بود) TLS 1.2های بعدی اين پروفايل حفاظتي لازم است برای پشتيباني هستند. نسخه

 ایاين پروفايل حفاظتي لازم است که هدف ارزيابي وسيلههای بعدی (. علاوه براين، در نسخه5246

انکار  SSL/TLSهای قديمي پروتکل های جهت اتصال را با استفاده از نسخهتلاشتمام  پيشنهاد دهد تا

 .کنند
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 (FPTکلاس حفاظت از توابع امنیتی هدف ارزیابی )  9.3

 ، ارتباطات بين اين عناصر بايد محافظت شده باشد. شودتوزيع مي در برخي موارد هدف ارزيابي، به صورت فيزيکي بين چندين عنصر

 

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

55  
های انتقال داده

داخلي توابع امنيتي 

 هدف ارزيابي

(FPT_ITT) 

 1به صورت محافظت شده  های داخلی توابع امنیتی هدف ارزیابیانتقال داده عنصر: پنام 

 (FPT_ITT.1.1(1) )(1)1.1-دا-تح: مؤلفهشماره 

 :مؤلفهشرح 

های مجزای هدف ارزيابي از طريق استفاده از که بين بخشتوابع امنيتي هدف ارزيابي بايد زماني

را از افشاء  انشداده، دنيابانتقال مي ] IPsec ،SSH ،TLS ، TLS/HTTPSانتخاب حداقل يکي از: [

 .دنو تغييراتش را تشخيص ده کنندمحافظت 

 نکته کاربردی:

دهد که تمام ارتباطات بين عناصر هدف ارزيابي توسعه يافته، با استفاده از يک اين الزام اطمينان مي

های منتقل شده در اين کانال ارتباطي، توسط پروتکلي . دادهشودکانال ارتباطي رمز شده محافظت مي

هايي را سازوکاريا  سازوکارامنيتي . نويسنده هدف دنشوکه در انتخاب اول مشخص شده است، رمز مي
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شماره 

 الزام

 نام خانواده
 عنصر امنیتی

دهد که جزئيات الزام در و اين اطمينان را مي شودکه توسط هدف ارزيابي پشتيباني  مي کندانتخاب 

که در سند هدف )توسط نويسنده هدف امنيتي( در صورتي اندکردهمربوط به انتخابي که  ،اين پيوست

 .شوندامنيتي وجود نداشته باشد، کپي مي

 

 الزامات ممیزی 9.4

مناسبي را در هدف امنيتي با توجه به الزامات خاصي که توسط نويسنده هدف امنيتي از اين پيوست انتخاب شده است، نويسنده هدف امنيتي بايد رويدادهای قابل مميزی 

 برای الزام انتخاب شده درنظر بگيرد.

 بیشترمحتویات رکوردهای قابل ممیزی  رویدادهای قابل ممیزی الزامات

 شکست پروتکل 1س(..)تTLS-رز

 TLSبرقراری/پايان نشست 

 دليل شکست

( برای شکست و IPنقطه پاياني غيرهدف ارزيابي اتصال )آدرس 

 موفقيت

 دليل شکست شکست پروتکل 1س(..)تSSL-رز
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( برای شکست و IPنقطه پاياني غيرهدف ارزيابي اتصال )آدرس  SSLبرقراری/پايان نشست 

 موفقيت

 شکست پروتکل 1س(..)تHTTPS-رز

 HTTPSبرقراری/پايان نشست 

 دليل شکست

( برای شکست و IPنقطه پاياني غيرهدف ارزيابي اتصال )آدرس 

 موفقيت

 هيچکدام 1د.ا-تح
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